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0 5.1. Introduccién

Alicia (en el teléfono): Tengo algo para decirte, Berto.

Berto: Bueno, y ;por qué no me lo decis?

Alicia: Tengo miedo de que Eva esté escuchando.

Berto: ;Ah! Bueno, manddmelo por e-mail.

Alicia: ;Y si también tiene interceptada la linea de Internet?
Berto: Manddmelo encriptado.

Alicia: ;Y qué uso? ;El César?

Berto: ;Ah, Ja Ja! ;Qué buen chiste! No, escucha, te voy a mandar por e-mail un sistema
seguro para que lo uses.

Alicia: Pero Eva puede interceptar todo lo que me mandes.

Berto: No importa que Eva intercepte todo, si seguis mis instrucciones Eva no va a poder
saber cudl es el mensaje original que quieres mandarme.

En el capitulo anterior se presenté un esquema para mandar mensajes secretos, basado
en las propiedades de la aritmética modular. En este capitulo exploraremos este tépico
con mds detalle. Analizaremos algunos de los esquemas histéricos mds conocidos y sus
debilidades, y presentaremos una idea, en versién reducida, de cémo son los esquemas
actuales que se usan en las transacciones electronicas para garantizar que los mensajes
s6lo sean leidos por las personas indicadas y no por otras.

Los personajes principales en esta presentacién serdn Alicia, Berto y Eva .

'Se suele utilizar por convencion Alicia, Bob y Eva; pero por ser ésta una publicacion del Ministerio de Educacion de la Nacion se adopté
Berto en lugar de Bob.

Criptografia




Alicia desea mandarle un mensaje a Berto. Eva puede estar espiando
(por eso se llama Eva. También porque es el Enemigo). Es decir, Alicia
puede estar hablando con Berto por teléfono y Eva lo tiene “pinchado” y
puede escuchar todo lo que Alicia le dice a Berto. O Alicia le puede estar
mandando algo a Berto por correo electrénico; pero la linea por la cual lo
manda también puede estar bajo escucha de Eva, grabando todo lo que se
manda por ella. O bien Alicia le manda una carta a Berto, pero no puede
estar segura de que no serd interceptada y leida por Eva.

De cualquier forma, Alicia no puede confiar en que Berto sera el dnico
q q
que lea su mensaje. Ahora bien, Alicia y Berto comparten algtn secreto.

Lo que desean hacer es transformar ese secreto, que en general serd un
secreto no muy largo, en un secreto mds largo (el mensaje que Alicia desea mandarle a
Berto). El objetivo de Eva es: o bien saber cudl es el mensaje, o mejor atn, aprender el
secreto asi podrd leer todos los mensajes entre Alicia y Berto.

Para empezar, es importante definir el vocabulario que usaremos.

El mensaje que Alicia desea mandar suele llamarse el texto plano.

El mensaje que Alicia realmente manda se llama texto cifrado.

El método que Alicia usa para transformar el texto plano en texto cifrado se llama
algoritmo, sistema de encriptacién o cifrado, o simplemente cifer (a veces también se le
llama cédigo, pero la palabra cédigo se usa en general para otras cosas).

0 5.2. Primera ley de la criptografia

En el capitulo de la aritmética del reloj vimos que César habia ideado un esquema para
mandar mensajes secretos que consistia en reemplazar cada letra por la letra que estaba a
tres lugares de ella en el abecedario.

Si bien para la época parecia espectacular ese esquema, en realidad es muy débil. Las
debilidades son varias; pero la principal es que es un sistema cuya seguridad depende de
que no se conozca el sistema.

Esto viola una de las reglas cardinales de la criptografia. Mucha gente cree que la seguridad
de un sistema radica en que no se conozca el sistema; pero eso es un error.

Se debe suponer que el adversario ten-
dra conocimiento del sistema.

La primera regla de la criptografia es la siguiente:

En la prictica, ya sea por soborno, ingenieria reversa,
o lo que sea, un adversario suele ser capaz de conocer
los detalles del sistema si estd realmente interesado. —~ —

Por lo tanto, un sistema que se base en “seguridad “ "

por obscuridad” (es decir que se base en que el
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adversario no conoce el sistema) no es seguro. Por ejemplo, si César usaba su sistema
para hablar con Pompeyo y con Marco Antonio, y luego Pompeyo se volvia su enemigo,
César ya no podia hablar con Marco Antonio sin que se enterara Pompeyo.

Entonces ;de qué sirve un sistema criptografico si no se puede mantener en secreto?

Pensemos en el sistema de César. En el capitulo de la aritmética del reloj vimos que el sistema
de César es simplemente sumarle 3 a cada letra, médulo 26. También vimos una generalizacién
del sistema de César donde, en vez de sumarle 3 médulo 26, podian sumarle algiin otro
nimero médulo 26. Si César hubiera usado ese sistema, podria haber usado, por ejemplo,
suma de tres con Pompeyo pero suma con 8 (o cualquier otro nimero) con Marco Antonio.

En resumen, el sistema “César generalizado” tiene una CLAVE (;qué niimero sumar?).
Para desencriptarlo no sélo se necesita un conocimiento del sistema en si, sino también
saber cual es, exactamente, la suma usada.

En general, los sistemas criptogrificos deben depender, ademds del sistema en si, de
una clave relativamente corta y ficil de cambiar (esa clave es el secreto que comparten
Alicia y Berto). Esta clave puede variar entre individuos distintos (asi, aunque uno sea
capturado no compromete la seguridad de los demds) o también variada periédicamente
(asi, si el enemigo averigua una clave en particular, sélo podrd leer una cantidad limitada
en el tiempo de mensajes). Por ejemplo, durante las guerras mundiales se acostumbraba
cambiar las claves todos los dias (o en visperas de alguna batalla importante) asi, si
alguien averiguaba una clave en particular sélo podia leer los mensajes de ese dia.

La clave provee una doble medida de seguridad: Eva debe saber no sélo cudl es el sistema
usado, sino que atn si lo puede averiguar por algin motivo, debe todavia atravesar la
“pared” que significa que el sistema tenga una clave. Por lo tanto, el disenador de un
sistema criptografico lo debe disenar asumiendo que Eva conocerd todo el disefio, y el
disefio debe ser lo suficientemente robusto para que adn asi Eva no pueda atacarlo si
no conoce la clave. Esto no significa que las grandes agencias de seguridad del mundo
se apresuren a publicar sus algoritmos en el diario; pero los algoritmos que disefian son
hechos de tal forma que atin si fueran publicados en el diario serian seguros.

Este principio fue enunciado por primera vez por Auguste Kherckhoff en 1883.
Bésicamente, su argumento fue que los sistemas criptogréficos deben, en general, ser
ampliamente distribuidos (por ejemplo, en una guerra) y engorrosos de cambiar. Si se
tuviera que cambiar el sistema cada vez que el enemigo toma conocimiento del mismo
(por ejemplo al tomar prisioneros) el costo serfa muy alto. Por otro lado, si lo tnico que
hay que cambiar es una clave, (que ademds puede ser cambiada por ejemplo todos los
dias) entonces el sistema es, inherentemente, mds seguro y robusto. Asi, atin si el sistema
cae en las manos de los enemigos y estd bien construido, el enemigo no deberia poder
atacarlo. Un buen sistema criptogréfico debe ser indescifrable incluso para el disenador
si éste no posee la clave. En cambio, un sistema cuya seguridad dependa sélo de que el
enemigo no lo conozca es inherentemente frégil.
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Repetimos el principio de Kherckhoff: Se debe suponer que el adversario conoce todo el sistema,
y que lo Ginico que ignora es la clave.

En el mundo moderno no militar este principio es todavia mds importante. Por ejemplo,
para realizar transacciones comerciales entre distintos bancos es necesario que todos
tengan el mismo sistema, y ademds, que todo el mundo lo conozca, asi cualquiera
puede programarlo o construir un dispositivo electronico que se encargue de realizar
las encripciones. Por supuesto, que si el sistema fuese frigil y dependiera de que nadie
lo conozca no servirfa de nada porque es mucha la gente que debe conocerlo. Asi, los
bancos usan un sistema conocido por todos, pero disefiado con robustez, ademds no es
necesario controlar a todos los programadores, sélo a los pocos que conocen las claves.

Volvamos al sistema de César y recordemos que la modificacién vista en el capitulo
de la aritmética del reloj tiene una clave. Aun asi, este sistema “César modificado” es
ridiculamente débil.

Para empezar, sélo hay 26 (o 27, si usamos un alfabeto con la N) claves posibles. Esto
significa que si alguien sabe que se estd encriptando con este método todo lo que tiene que
hacer es probar con las 26 6 27 claves posibles hasta obtener algo que tenga sentido.

Entonces, no sélo debemos tener una clave, sino que el espacio de claves posibles debe
ser lo suficientemente grande como para que no sea factible efectuar un ataque testeando
todas las claves posibles en un tiempo razonable.

Enunciemos este otro principio basico: El nimero de claves posibles debe ser lo suficientemente
alto como para que no sea practico testear todas las claves una por una.

¢Qué otras debilidades tiene el sistema de “César extendido” Aun si no tuviese un
espacio de claves chico (podrfamos imaginar que tenemos un lenguaje con un alfabeto
sumamente grande con muchas letras), tiene otro gran defecto: si se averigua como se
encripta una letra, se averigua como se encriptan todas las letras.

Es decir, si Eva sabe que por ejemplo N se encripta con X entonces s6lo debe hacer
X-N=25-14=11 y sabe que la clave usada fue 11, y asi puede leer todo el mensaje.

Pero se puede preguntar ;como puede Eva saber que N se encripta con X?

Puede pasar que Eva intercepte parte del mensaje, o lo sepa por ciertas estructuras. Por
ejemplo, si sabe que Alicia siempre empieza sus mensajes con la fecha del dia, puede
saber como se encripta parte del mensaje. En noviembre, sabremos que Alicia empezard
el mensaje con NOVIEMBRE..... de 2...; si Eva intercepta el mensaje cifrado, sabrd que,
si empieza con X......, N fue encriptada con X, y podrd leer el resto del mensaje.
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En general, hay varios tipos de ataque que Eva puede tratar. El mds bdsico se llama
ataque de texto cifrado conocido. Se corresponde con el ataque que enunciamos al
principio del capitulo: Eva puede interceptar las comunicaciones entre Alicia y Berto, y
al poder hacer esto es capaz de leer todo el texto cifrado entre ellos.

Posiblemente sea todo lo que esté al alcance de Eva, pero no puede suponerse eso.

Hay situaciones en las que Eva podria hacer mds. En general, como en criptografia un
exceso de paranoia no le viene mal a nadie, los sistemas se tratan de disefiar asumiendo
que el adversario es capaz de hacer mds. Una de las cosas que se suele suponer es que Eva
podria averiguar, por medios independientes, parte del texto plano.

Definicion: Un ataque donde Eva conoce todo el ;| Eva puede montar un ataque de texto
texto cifrado y parte del texto plano,y enel cualla :  plano conocido por diversos motivos, por
tarea de Eva es recobrar el resto del texto plano, o : ejemplo, podria saber que el comienzo
la clave, se llama ataque de texto plano conocido. :  de los mensajes es de una cierta forma.

Otra posibilidad, es que Alicia mande diversos mensajes a Berto y que Eva, por algin
motivo, averigiie lo que dice uno de ellos, esto sucedié muchas veces en las guerras.
Entonces, Eva tendrd tanto el mensaje cifrado como el mensaje original. El sistema
deberia ser lo suficientemente robusto como para que aun asi, Eva no pueda leer los
otros mensajes, ni averiguar la clave.

No siempre se pidié este requerimiento a los sistemas criptograficos, pero en la actualidad se
da por supuesto.

Un sistema deberia ser lo suficientemente robusto para resistir no solo ata-
Volvamos otra vez : quesde texto cifrado conocido, sino también ataques de texto plano conocido.
Al SIStEMA e CESAT  Frvvniii i

extendido. Aunque
Eva no pueda montar un ataque de texto plano conocido, otra gran debilidad del sistema es
que las distancias entre las letras no varfan.

En el alfabeto, entre la letra A y la letra E hay otras 3 letras (B, C y D). Supongamos
que usamos la clave E Entonces A serd encriptada como G, y E serd encriptada como K.

Entre la letra G y la letra K hay también 3 letras (H, I y J).
sPor qué esto tiene importancia?

Porque en el idioma castellano, las letras no aparecen con la misma frecuencia. Si uno toma
una pdgina de un libro, algunas letras aparecen mds que otras. Es menos frecuente que
aparezca la letra W o la Z, pero muy comiin que aparezcan las vocales, o la R, la S, etc.

Las dos letras que aparecen mds frecuentemente que las otras son la A y la E. Si se
hace un grifico con la frecuencia de las letras, “salta” a la vista la cantidad de veces que
aparecen A y E respecto de las otras. Si encriptamos todo el texto con E y realizamos un
conteo de frecuencia del texto encriptado, se notard un salto importante tanto en la G
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como en la K, las cuales estdn entre si a la misma distancia que A y E, por lo tanto es facil
deducir que A debe haber sido encriptada con la G y, por lo tanto, la clave es la E

Supongamos el siguiente texto:

YZDUFYELCPXZDPDELELCOPLWLDECPDJXPOTLPYWLNLDLOPRFT'WWP
CXZDTYZGTPYPYALCLWLDNFLECZWZDALDLXZDLMFDNLCCPNTPYPW
DLMLOZ

Si hacemos un conteo de las letras, obtenemos:

A:2 B:0 C:8 D:13 E:5 F:4 G:1 H:0 I:0 J:1 K:0 L:19 M:2
N:4 O:4 P:13 Q:0 R:1 S:0 T:5 U:1 V:0 W:7 X:4 Y:7 Z:8

Las letras mds frecuentes son L, Py D, con Cy Z bastante menos. De ellas, entre la L y
la P hay otras tres letras, por lo tanto es muy probable que L sea la encriptaciéon de A 'y
P la encriptacién de E. Entonces, la clave es L-A=K. Si al texto encriptado le restamos K
médulo 26 letra a letra, obtenemos:

NOSJUNTAREMOSESTATARDEALASTRESYMEDIAENLACASADEGUILLERMO
SINOVIENENPARALASCUATROLOSPASAMOSABUSCARRECIENELSABADO

y, colocando los espacios:
NOS JUNTAREMOS ESTA TARDE A LAS TRES Y MEDIA EN LA CASA DE

GUILLERMO SI NO VIENEN PARA LAS CUATRO LOS PASAMOS A BUSCAR
RECIEN EL SABADO

Complicando las cosas.
Para resolver los problemas del método de César, se inventaron sistemas mds complicados.
En ellos cada letra va a otra letra por medio de alguna regla mds complicada que sélo
sumarle médulo 26, o incluso sin ninguna regla, es decir, seleccionando al azar con qué

letra se encripta A, luego seleccionando al azar con qué letra se encripta B, etc.

Por ejemplo, podria decir, A se encripta con D, B se encripta con X, C se encripta con
H, D se encripta con Z, E se encripta con G, etc.

La clave serfa el mapa completo de dénde va cada letra. Por ejemplo, una clave podria ser:

A|/B|C|D|[E|F|G|H]| I[J]|K|[LIM[N|N|O|P|Q|R|S|[TJU|JVIW[X]|Y]|Z
DIX|[H|Z[G|N|PW|E[R|Y|F|T[A|V|Q[B|S|[C|I[NJL[J|M|O]U] K

VAMOS A INVADIR seria encriptado como: JDTQI D EAJDZEC

o bien, se podria agrupar de a cuatro para ocultar las estructuras gramaticales:
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JDTQ IDEA JDZE C

Podemos preguntarnos ;Cudntas claves posibles hay? Y podemos contestar, en funcién
de lo visto en el capitulo de combinatoria, lo siguiente:

La letra A puede ir a cualquiera de las 27 letras, por lo tanto tiene 27 posibilidades.

La letra B puede ir a cualquiera de las 27 letras, excepto a la letra que se eligié para A,
entonces, tiene 26 posibilidades. La letra C puede ir a cualquiera de las 27 letras, excepto
las letras elegidas para A y para B, asi tiene 25 posibilidades, etc.

El total de posibilidades es 27.26.25...3.2.1=27!
El resultado es mayor a 10.888.869.450.418.352 billones de posibilidades.
¢Cudnto demorarfamos en testear todas las claves posibles?

Supongamos que tarddramos un segundo por clave sin ninguna interrupcién,
demorarfamos mds de tres trillones de siglos. Atin usando una computadora que
permitiera testear mil millones de claves por segundo, demorarfamos mds de
345.283.785.211 afios. Ciertamente, el espacio de claves es lo suficientemente
grande para que no se pueda deducir la clave por fuerza bruta.

Ademis, como el encriptamiento de la letra A es independiente del de
la letra B, y éste independiente de la letra C, etc., aunque el adversario
averiguara algunas letras no podria deducir todas. Tampoco es probable que se mantenga
la distancia entre letras, asi que el conteo no revelaria inmediatamente la clave. Parece
que este sistema es entonces muy seguro, pero no lo es.

Para empezar, no resiste un ataque de texto plano conocido, porque si Eva logra averiguar
suficiente texto plano como para que cada letra, o al menos la mayoria, aparezcan
entonces averiguard la clave.

Tampoco resiste un ataque de texto cifrado conocido porque el conteo de frecuencias también
se puede aplicar a este sistema y, aunque es engorroso, si hay suficiente texto se puede hacer.

Supongamos que interceptamos el siguiente mensaje del que sélo sabemos que hasido encriptado
con alguna tabla similar a la anterior, pero no sabemos cudl es entre las 27! Posibilidades:

BIEX HKIE HBHS NIIS IWAY IHBS GMGD SGNH SIEZ AWQH EHEZ GZGQ
NHGS GEPD ABYH GYIQ NGZH NHSS HXGQ SIES ALQI ECHS URAE VC

Contemos cudntas veces aparece cada letra en ese mensaje. Obtenemos:

A:5 B:4 C:2 D:2 E:9 F:0 G:10 H:13 110 J:0 K:1 L:1 M:1
N:4 N:1 O:0 P:1 Q:5 R:1 S:11 T:0 U:1 V:1 W:2 X:2 Y:3 Z:4
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Las letras mds frecuentes en espafol son la E y la A. Por lo tanto, es probable que la E
haya sido encriptada, de acuerdo con la tabla anterior, como G,H,I o S y lo mismo con A.
Podemos tratar primero suponiendo que E fue encriptado como H, que es la més frecuente.
Escribamos debajo de cada H del mensaje cifrado una E, para ver que obtenemos:

BIEX HKIE HBHS NIIS IWAY IHBS GMGD SGNH SIEZ AWQH EHEZ GZGQ
E E E E E E E

NHGS GEPD ABYH GYIQ NGZH NHSS HXGQ SIES ALQI ECHS URAE VC
E E E E E E

La siguiente letra més frecuente esla S, asi que podriamos suponer que la A fue encriptada
como S. Si hacemos esa suposicién tenemos:

BIEX HKIE HBHS NIIS IWAY IHBS GMGD SGNH SIEZ AWQH EHEZ GZGQ
E E EA A E A A EA E E

NHGS GEPD ABYH GYIQ NGZH NHSS HXGQ SIES ALQI ECHS URAE VC
E A E E EAAE A A EA

Tenemos un problema porque hay una secuencia de cuatro letras consecutivas EAAE. Aunque
supongamos un corte de palabra entre las dos A, tendriamos una palabra que termine en EA
seguida de otra que empieza con AE. Podria ser algo como...VEA AERO.... pero vemos que
hay otros dos lugares con la combinacién EA. Sabemos que el articulo EL es muy comtn en
espafiol, asi que es mds probable que sea la L haya sido con S y no con la A.

Ahora asumiremos que L fue a S. La G y la I, que son letras con altas frecuencias, deben
ser las encriptaciones de A 'y O, o al revés. Supongamos primero que A fuea Gy O al.
Con estas suposiciones tenemos:

BIEX HKIE HBHS NIIS IWAY IHBS GMGD SGNH SIEZ AWQH EHEZ GZGQ
O EO E ELOOLO OELA A LAEILO E E AA

NHGS GEPD ABYH GYIQ NGZH NHSS HXGQ SIES ALQI ECHS URAE VC
EAL A EAO AE ELLE A LOL O EL

Vemos el segmento EL 2O0LO que traec a la mente la frase EL ZOOLOGICO,
ademds hay otra O tres letras después de la secuencia OOLO. Si estamos en lo correcto,
entonces WAY debe ser el encriptamiento de GIC y N debe ser el encriptamiento de Z.
Reemplazando entonces tenemos:

BIEX HKIE HBHS NIIS IWAY IHBS GMGD SGNH SIEZ AWQH EHEZ GZGQ
O EO E ELZOOLOGIC OE LA A LA ELO IG E E AA

NHGS GEPD ABYH GYIQ NGZH NHSS HXGQ SIES ALQI ECHS URAE VC
EAL A I CEACO AE ELLE A LOLI O EL I
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Observemos que tenemos que HBHS NIIS IWAY I es el encriptamiento de E? EL
ZOOLOGICO, y que luego sigue otra vez el par HB que se traduce como E? Y luego
tenemos SG que se traduce como LA. Pareciera que HB es EN lo que quedaria EN EL
ZOOLOGICO EN LA asi que asumamos que B es el encriptamiento de N y tenemos:

BIEX HKIE HBHS NIIS IWAY IHBS GMGD SGNH SIEZ AWQH EHEZ GZGQ
NO EO ENELZOOLOGIC OENLA A LA ELO IG E E AA

NHGS GEPD ABYH GYIQ NGZH NHSS HXGQ SIES ALQI ECHS URAE VC
EAL A INCEACO A E ELLE A LOLI O EL I

La frase EN EL ZOOLOGICO EN LA ?A?LA, sugiere que es

EN EL ZOOLOGICO EN LA JAULA, se podria decir que la M es el encriptamiento
dela] yla D el encriptamiento de la U. Ademds, observemos que la letra E tiene una
frecuencia de 9, que es bastante alta, y otra de las letras frecuentes del castellano es la S,
asi que reemplacemos las E por S:

BIEX HKIE HBHS NIIS IWAY IHBS GMGD SGNH SIEZ AWQH EHEZ GZGQ
NOS E OS ENEL ZOOL OGIC OENL AJAU LA E LOS 1IG ESES A A

NHGS GEPD ABYH GYIQ NGZH NHSS HXGQ SIES ALQI ECHS URAE VC
EALAS U INCE ACO A E ELLE A LOSLI OS EL IS

La oracién NOS E OS ENEL ZOOL OGIC OENL AJAU LA E LOS IG E S debe ser
NOS VEMOS EN EL ZOOLOGICO EN LA JAULA DE LOS TIGRES.

Asi, podemos completar:

BIEX HKIE HBHS NIIS TWAY IHBS GMGD SGNH SIEZ AWQH EHEZ GZGQ
NOSV EMOS ENEL ZOOL OGIC OENL AJAU LADE LOST IGRE SEST ATA

NHGS GEPD ABYH GYIQ NGZH NHSS HXGQ SIES ALQI ECHS URAE VC
DEALAS U INCE ACO DATE DELLEVA LOSLI OS EL IS

Y, podemos deducir que el mensaje es:

NOS VEMOS EN EL ZOOLOGICO EN LA JAULA DE LOS TIGRES ESTA
TARDE A LAS QUINCE ACORDATE DE LLEVAR LOS LIBROS ? EL 221822

El primer ? (que corresponde con la C) pareceria ser la'Y, con lo que tendriamos

NOS VEMOS EN EL ZOOLOGICO EN LA JAULA DE LOS TIGRES ESTA
TARDE A LAS QUINCE ACORDATE DE LLEVAR LOS LIBROS Y EL 22IS?Y
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Aclaracion

AN

Si vemos las letras que faltan asignar, terminamos de completar:

NOS VEMOS EN EL ZOOLOGICO EN LA JAULA DE LOS TIGRES ESTA
TARDE A LAS QUINCE ACORDATE DE LLEVAR LOS LIBROS Y EL WHISKY

Este fue un e¢jemplo de un mensaje muy corto. Cuando el mensaje es muy largo, las
frecuencias de las letras dirdn con mucha seguridad donde se encriptaron la A, 1a E y las letras
mds comunes. A partir de alli, con un buen conocimiento del idioma es ficil quebrarlo.

En resumen, no importa que tan compleja sea la substitucién, el hecho de que el idioma
castellano tiene ciertas regularidades en su estructura y que la frecuencia de las letras no es
uniforme, permite descifrar el mensaje si este es lo suficientemente largo. Ademds, estd el
problema de que si por algiin motivo Eva averigua de alguna forma parte del texto plano,
ya averigué bastante de la clave y es probable que pueda descifrar el texto cifrado.

¢Cémo resolver este problema? La solucién consiste en usar bloques mds grandes que una
letra. El problema en el esquema anterior es que la A siempre se encripta como una G, la
E siempre como una H, etc. Pero si tomdramos bloques de dos letras, entonces la A no
siempre se encriptaria de la misma forma porque dependeria de la que tenga al lado.

Esta es otra leccién aprendida a lo largo de la historia de la criptografia:

El tamano del bloque debe ser lo suficientemente grande como para que un andlisis de
frecuencia no sea til, y también lo suficientemente grande como para que sea improbable
que una revelacién de parte del texto plano revele todos los posibles bloques.

El problema con un bloque de dos letras es que, en vez de guardar una tabla con 27
elementos, debemos guardar una con 27.26/2=351 elementos. Una alternativa seria usar
algin sistema que permitiera deducir cudl es el encriptamiento de un par de letras.
Como ejemplo daremos el cifer Playfair que se usé en Inglaterra a fines del siglo XIX,
en realidad hay varias versiones; pero ejemplificaremos s6lo con una.

0 5.3. Sistema Playfair

En este cifer basta recordar una palabra o frase clave. Por ejemplo, usaremos como frase clave:

VOLVERAN LAS OSCURAS GOLONDRINAS EN TU BALCON SUS NIDOS
A COLGAR.

Tomamos esa frase y la escribimos en un

cuadrado con cinco filas de cinco casillas cada

una, no volvemos a escribir las letras repetidas.
\ \ \ \
] ] ] ]
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Al terminar con toda la frase, escribimos las letras que no se usaron en orden alfabético.
Consideraremos la I y la ] como una sola letra y, como esto fue inventado en Inglaterra,
no se toma la N.

Para encriptarlo se toman pares de letras. Puede suceder

V 0 L E R

Al N S C U que cada par de letras esté en la misma fila, en la misma
6l ol Wl T B columna, o en columnas y filas distintas. Veamos cada
Fl h K™ P caso por separado:

Q| w X Y z

En la misma fila: Por ejemplo el par OE.

Se toman las letras a la derecha de cada una de ellas, en este caso LR. También podrfamos
haber acordado tomar las letras a la izquierda. En ese caso OE se encriptaria con VL.
Pero para ejemplificar el cifer fijemos las letras a la derecha.

sQué pasa si tenemos por ejemplo el par SU? ;Cudl es la letra a la derecha de U? Las filas
se leen dando la vuelta, es decir, que la letra a la derecha de la U serfa la A. Asi el par SU
se encripta como CA. Otro ejemplo: el par PH se encripta como FK.

En la misma columna: Por ejemplo el par DO.

Se reemplazan por las letras que estin debajo de ellas, entendiendo que si estamos en
la dltima fila la letra debajo de ella es la que estd en la primera fila. Asi, DO se encripta

como HN y AQ se encripta como GV.

Ni en la misma ni en la misma columna: Por ejemplo el par AM.

En este caso las letras son dos de los vértices de un rectdn- vl o Ll E R
gulo. Para encriptarlas se toman los otros dos vértices. Si H N s ¢ 0
las letras son Ay M, la A estd en lasegunda filay la primera g0 1 B
columna y la M estd en la cuarta fila y cuarta columna. Fl H K P
Entonces, reemplazamos la A por laletrade lasegunda fila = X M 7
pero cuarta columna, es decir la C, y la M por la letra de la
cuarta fila pero primera columna, es decir la E

AM — CF
Similarmente, ED se reemplaza con OT:

V| 0 L E R

Para desencriptar hay que hacer las operaciones inversas, A LN S| C U
es decir, rotar a la derecha si estdn en la misma fila, o hacia m I T B
arriba si estdn en la misma columna, o hacer el cambio F| H K| M P
mencionado antes si estdn en distintas filas o columnas. ajw X| Y z
El tnico problema es el caso de letras repetidas. Paraevi-  gp _, oT

tarlo, antes de encriptar hay que agregar una letra muda
(por ejemplo la X) entre dos letras iguales, si las letras iguales fueran X, hay que agregar
una segunda letra muda, por ejemplo Q. Otro problema, que también se resuelve agre-
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gando una letra extra, es que la longitud del mensaje sea impar.

Ejemplos

@

Encriptemos ATACAREMOS ALABAMA'Y MISSISSIPPI.

Si usdramos un cifer de substitucion de una letra, se notarfa la repeticién de las As, Ss e
Is. En cambio, con Playfair, se encripta de la siguiente manera:

Se agrupan las letras en grupos de a dos, en el caso de grupos con dos letras iguales,
agregamos una X. Obtenemos:

AT AC AR EM OS AL AB AM AY MI SX SI SX SI PX PI
que se encripta:

CGNU UV CYLN SV UG CF CQKT IL IKIL IK KZ KB

Observar que la A se ha encriptado como C, N, Uy S, y se ha encriptado laI como T, K'y
B, lo que borra bastante un posible andlisis de frecuencia de letras. Por otro lado, podemos
ver que la S siempre se ha encriptado como I, esto es porque para este caso siempre aparece
en combinacién con letras de su misma columna; éste es uno de los defectos de Playfair.

Si bien Playfair oculta un poco las frecuencias de las letras, se puede hacer un anlisis de
frecuencia de pares de letras, y aunque se necesita mds texto y un andlisis mds compli-
cado, los criptégrafos pueden quebrar ficilmente un cifer como Playfair. Se necesita un
cifer con bloque mds grande.

Para
resolver

Ejercicios 5.1:

1) Usando Playfair con clave DEJE EL XILOFON EN EL ZOOLOGICO, encriptar
MARIA FUE A BUSCAR LA GUITARRA.

2) Usando Playfair con clave ATAHUALPA YUPANQUI, encriptar NOS JUNTAMOS
EN LA CASA DE MIGUEL A LAS NUEVE.

0 5.4. El cifer (supuestamente) indescifrable

Durante algunos siglos hubo un cifer que se consideraba indescifrable, en rea-
lidad no lo es, aunque hasta hoy hay quienes siguen sosteniendo esa idea. Es
el cifer Vigenere, llamado asi por Blaise de Vigenere (1523-1596).

Vigenere inventd un cifer que es bésicamente el de César con clave variable;
pero le agregé la idea de cambiar la clave de letra a letra.
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Por ejemplo, tomando como palabra clave CAMION la primera letra del texto se encripta
sumando C, la segunda sumando A, la tercera sumando M, la cuarta sumando 1, la quinta
sumando O, la sexta sumando N, y se vuelve a empezar: la séptima se encripta usando C, la

octava con A, etc. Por ejemplo, para encriptar ATACAREMOS ALABAMA Y MISSISSIPPI
con la palabra clave CAMION, si ignoramos la N, es decir médulo 26 tenemos:

AITIAICIAIRIEMIOISIAILIAIBIAIMIAIYIMIIISISIIISISIIIPIPII
CIAIMI[IIOINICIAMIIIOINICIAMII|IOINICIAMIIIOINICIAIMI| IO
DIUINILIPIFIHINIBIBIPIZIDICIN PIMIPIJIFIBIXIGIVIJICIYIX

Si escribimos el mensaje cifrado en grupos de cinco letras para mejor lectura tenemos:

DUNLP FHNBB PZDCN VPMPJ FBXGV JCYX

Vemos que la misma letra se encripta de diversas formas. Es necesario hacer un anilisis
de frecuencia de bloques de 6 letras, o mds si la palabra clave es mds larga, lo que era
completamente impracticable, por eso se lo consideraba el cifer indescifrable.

Pero no lo es, aunque si es cierto que se necesita interceptar mds texto para quebrarlo.

Por ejemplo, observemos que la A se encripta como D, N, P, P otra vez y N otra vez. Las
dos veces que se encripta como P es porque en dos lugares distintos coincide una A con la
O de camidn. Si se tiene suficiente texto, estas coincidencias van a aparecer. Bdsicamente,
lo que sucede es que se estd encriptando las letras 1, 7, 13, 19, etc, todas con la misma clave
(C en nuestro caso). Si tenemos un niimero suficiente de texto, y sabemos la longitud de la
clave, podemos simplemente tomar todas esas letras (las que estdn en posicién congruente
a 1 médulo 6) y aplicarles un andlisis de frecuencia a ese texto. Como se trata de un cifrado
tipo César, ni siquiera hace falta mucho trabajo porque, como vimos antes, una vez que
se sabe dénde va una letra se sabe el lugar de todas. Aunque queda el problema de saber la
longitud de la clave, también hay técnicas para deducirla.

Las operaciones serdn todas médulo 26, es decir, sin la N.

Supongamos que se encuentra el siguiente mensaje y que, ademds, se supone que fue
encriptado con Vigenere y se quiere desencriptar:

AXLEBOTFPJOIAVNYHASWAXHEAWJFGXJYJEAAQLIBKWGIUYFBSWYTFIBPJLI-
BKWGIBPFWRCAWJEMKJIFIULFJUDASSGRKSSPMAQSWLWY SVIPFKHNHNYYJVZHEA
WUGHNNJFGXJYJEAAXWKAWSLIBKWGHNXITYBYFIYWWWTSUYJIGIZIDEPWWYE
WPFVIUZNSFUKVMICASYEDJIAFDFTHEAAHAHXWZFEBPWGRJQY SFIFFFHXOJVIDJF
ESCKHAGUAYSNDOYGEKWOGHNHFJYNZFLVIJOJJEMAQSQXPTUMLHILEQWDMRQQ
JUSNJIIKIQQIUSNIJHGRCNFIEDJRSTIONYEUWXARBPWMGLETFIBZIDQILFWWJOQSW
UHINEAWSSPVAIASMAQTSBMZWGXHNFHIJYWGXIQSWLWY SVIPFKLIOYSYWHZYE
AIFIGIZTUSWQSSBYAWGIBASGIBAQDYPWWVSWZIKINJHMIWPWSIUYFBSWYTFIUP
JKSAKIWWMAJIKIUQLSVMAGWGIINFEAACSGCWRWRCAUSWXOMSGRWIDRXNYWP
DALGHXXQSVHYFEMWWWHEBKXZELEFWPNOYWEUHNVIKAWAENJHGRCNFJWNB
WWRCAFGXAKFIFXHHSZNWQHMNZIDQRORGEUHNWRLKSLVINFGXAKRSTIMZWG
XINWRIWIFYWWCQXNNRARJASMRIVQSBMKSVILKRAIWVFWWUWRAWVWCVSWZ
JLIAINFEKWIDSCNTEEYWFKMZQJIJNYNHASENOJDYPWWQWRCFWWCASMIEKRSTJH
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ZWKXZIIYNHQWKDAFDEIZITIAWHSQRIFITIOTKLIYNSIUOZICUQJYSYWXGWQWH
AENHTWWCAFZSAWXAIBPFSVAEGSHNHHSNXJIWPCAXGVXZJTILWASVILWGBRIFV
EVASLIVAYJSBASHVXBZFHRZFVTINFDYNCTHSMAWWBCNFWVNHHSNXJUWVXAX
LINOYSGNNWSHXYTFYWYFFHIJZTUSWYTEFRIFUMXJIQSGUWAWHNHFUSVXNFELE
TFWNZIVYLAZKEWZTVSBLFDEKNFKGUWAWWUWUJIMVAWSGUWAWIBHFEMBIFUP
JRIIYNJJUIBEY STINFDINNIKXNIIFWIFISWRMZWWRQXLIMAXLEUADWRMKJIKXNIJ
FWIFJQEUWXSFNHFKIPQSVEYWQSFAWHDEEAJKHNOTPMANNTSWQHDIRYTMWJN
QSGUWAWHNOTPMANNTSWQHDIRYTUSVKHDEEAIWYWIILSMKUDEHBFAVYWWSI
WYWATCWWDEXPWSTIHFTVJIYQSZNAQJIBQQLEMKIKPIJYQSZNMZWPNLJIQRPNJEJ
XWAVNHHSNXIIWPCAXGVXXZWRIOZWVCA

Lo primero que debemos hacer es tratar de encontrar la longitud de la clave. Hay
varios métodos para ello, pero usaremos uno de los mds simples: busquemos coin-
cidencias, es decir, cadenas de letras iguales. En general, si la cadena es muy larga, es
improbable que se haya producido meramente por azar y estard apuntando a que
un segmento idéntico del texto fue encriptado con el mismo segmento de la clave,
lo que nos permitird encontrar la longitud. Después de mirar un rato... Vemos:
que la cadena LIBKWG se repite dos veces, la cadena QQJUSN]J se repite una
vez, la cadena NHHSNX] se repite dos veces, y también que la cadena més larga
HNOTPMANNTSWQHDIRYT se repite una vez. También se observa que se repiten ca-

denas mds cortas, pero es mejor tener en cuenta las cadenas mds largas.

AXLEBOTFPJOIAVNYHASWAXHEAWJIFGXJYJEAAQLIBKWGIUYFBSWYTFIBPJLIE
BKWGIBPFWRCAWJEMKJIFIULFJUDASSGRKSSPMAQSWLWY SVIPFKHNHNY YJVZHEA
WUGHNNJIFGXJYJEAAXWKAWSEIBKWGHNXJTYBYFJYWWWTSUYJJGJZIDEPWWYE

WPFVIUZNSFUKVMICASYEDJIAFDFTHEAAHAHXWZFEBPWGRIQY SFIFFFHXOJVIDJF

ESCKHAGUAYSNDOYGEKWOGHNHFJYNZFLVIJOJJEMAQSQXPTUMLHILEQWDMRQQ!
JUSNUIKIQQJUSNJHGRCNFIEDJRSTIONYEUWXARBPWMGLETFIBZIDQILFWWJIOQSW

UHJIJNEAWSSPVAIASMAQTSBMZWGXHNFHJIJYWGXIQSWLWY SVIPFKLIOYSYWHZYE

AIFJGIZTUSWQSSBYAWGIBASGIBAQDYPWWVSWZIKINJHMIWPWSIUYFBSWY TFIUP

JKSAKIWWMAJIKIUQLSVMAGWGIINFEAACSGCWRWRCAUSWXOMSGRWIDRXNYWP

DALGHXXQSVHYFEMWWWHEBKXZELEFWPNOYWEUHNVIKAWAENJHGRCNFIWNB

WWRCAFGXAKFIJFXHHSZNWQHMNZIDQRORGEUHNWRLKSLVINFGXAKRSTIMZWG

XINWRIWIFYWWCQXNNRARIJASMRIVQSBMKSVILKRAIWVFWWUWRAWVWCVSWZ

JLIAINFEKWIDSCNTEEYWFKMZQJINYNHASENOJDYPWWQWRCFWWCASMIEKRSTJIH

ZWKXZJIYNHQWKDAFDEIZITIAWHSQRJIFIJTIOTKLIYNSIUOZICUQIYSYWXGWQWH

AENHTWWCAFZSAWXAIBPFSVAEGSHNHHSNXIIWPCAXGVXZJITILWASVILWGBRIFV

EVASLIVAYJSBASHVXBZFHRZFVTINFDYNCTHSMAWWBCNFWVNHHSNXIUWVXAX

LINOYSGNNWSHXYTFYWYFFHJZTUSWY TEFRIFUMXJQSGUWAWHNHFUSVXNFELE

TFWNZJIVYLAZKEWZTVSBLFDEKNFKGUWAWWUWUIMVAWSGUWAWIBHFEMBIFUP

JRIIYNJIUIBEYSTINFDINNIKXNIIFWIFISWRMZWWRQXLIMAXLEUADWRMKJIKXNIJ

FWJIFJQEUWXSFNHFKIPQSVEYWQSFAWHDEEAJK HNOTPMANNTSWQHDIRY.TMWJN

QSGUWAWHNOTPMANNTSWQHDIRYTUSVKHDEEAIWYWIJLSMKUDEHBFAVYWWS|

WYWATCWWDEXPWSTIHFTVIYQSZNAQJIIBQQLEMKJIKPIYQSZNMZWPNLJIJQRPNJE]

XWAVNHHSNXIIWPCAXGVXXZWRIOZWVCA

Vemos que hay una diferencia de 20 letras entre el comienzo del primer LIBKWG vy el
comienzo del segundo, y una diferencia de 85 letras entre el segundo y el tercero. Hay una
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diferencia de 10 entre el principio del primer QQJUSN]J y el segundo. Entre el primer
NHHSNX] y el segundo hay una diferencia de 80 y, entre éste y el tercero, hay 375 letras.
Entre el primer HNOTPMANNTSWQHDIRYT vy el segundo hay una diferencia de 30.

El miximo comun divisor entre 20, 85, 10, 80, 375 y 30 es 5. Entonces, dividimos el
mensaje tomando las letras que estdn en posiciones congruentes a 1 médulo 5, luego las
congruentes a 2 mddulo 5, etc. Con las letras que estdn en posiciones congruentes a 1
modulo 5 hacemos un conteo y obtenemos:

A:42 B:3 C:2 D:0 E:5 F:4 G:0 H:20 1.9 J:18 K:19 L:5 M:4
N:16 O:18 P:13 Q:12 R:1 S:0 T:0 U:0 V:3 W:39 X:5 Y:17 Z:15

Las letras mds frecuentes son A y W, que aparecen casi el doble de veces que la que les
sigue en tercer lugar. Ademds, entre la W y la A hay tres letras (X,Y y Z) contando en
forma circular. Esto es un fuerte indicio que la letra W del texto cifrado es en realidad
el encriptamiento de la letra A del texto original, y que la letra A del texto cifrado es el
encriptamiento de la letra E del texto original. Para que A se encripte como W la clave
de las letras congruentes a 1 médulo 5 debe ser V.

Hacemos el mismo conteo, con las letras que son congruentes a 2 médulo 5, obtenemos:

A:6 B:0 C:3 D:2 E:0 F:43 G:2 H:16 1.7 ]:42 K:0 L:2 M:1
N:14 O:1 P:0 Q:18 R:8 S:14 T:20 U:5 V:1 W:24 X:13 Y:14 Z:13

Vemos que las letras mds frecuentes, y separadas por tres letras en el medio, son Fy J. Asi
que la A debe haber sido encriptada como E con lo cual la clave de las letras congruentes
a2 moédulo 5 es E.

Veamos ahora las congruentes a 3 médulo 5. Contando:

A:16 B:2 C:0 D:17 E:5 F:20 G:19 H:7 1:2 J:19 K:15 L:14 M:7
N:2 O:0 P:2 Q:3 R:0 S:47 T:8 U:10 V:11 W:35 X:0 Y:6 Z:2

y ahi vemos un salto grande en S y W, también separadas por tres letras. Asi que, A debe
haber sido encriptada como §, la clave es R.

Para las congruentes a 4 médulo 5 tenemos:

A:0 B:4 C:1 D:0 E:42 F:7 G:18 H:15 1:39 J:0 K:3 L:2 M:9
N:4 O:0 P:10 Q:5 R:15 S:25 T:8 U:1 V:18 W:20 X:5 Y:15 Z:3

y ahi el salto se ve en E y en I, con tres letras en el medio. Para que A se encripte como

E la clave debe haber sido D.

Finalmente, para las congruentes a 5 médulo 5:
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A:19 B:21 C:16 D:8 E:3 F:0 G:0 H:2 [:2 J:35 K:4 1:10 M:12
N:37 O:0 P:4 Q:4 R:13 S:0 T:0 U:23 V:7 W:20 X:23 Y:5 Z:1

Vemos un salto de las frecuencias en ] y N, separadas por tres letras, lo que indica que A
fue encriptada como J, es decir, la clave es I.

Vemos que la clave completa es VERDI.

Si hacemos Vigenere restando esa palabra del texto cifrado obtenemos:

ESTASSONLASDIRECCIONESPARAENCONTRARELTESOROELCAJONCONESTETESO-
ROESTAENTERRADOENELPARQUENACIONALDELASCATARATASDELIGUAZUPARAP
ODERENCONTRARESEGRANTESORODEBEBUSCARUNARBOLCERCADELAGARGANT
ADELDIABLOQUETENGAUNDIBUJOPARECIDOAUNASTRONAUTABAJANDOSEDEUN
AMOTOCICLETAJUSTOABAJODELARUEDATRASERADELAMOTOCICLETAHAYUNHU
ECOENESEHUECOENCONTRARAUNMAPASIGALASINSTRUCCIONESDELMAPAESASL
ASLLEVARANALMEDIODELBOSQUECOLINDANTECONLASCATARATASHASTAUNLU
GARMARCADOCONUNAXPEROESENOESELLUGARDONDESEENCUENTRAELCAJONC
ONELTESORODESDEESELUGARDEBECAMINAREXACTAMENTEPASOSHACIAELNORT
ELUEGODOBLARYCAMINARPASOSHACIAELESTEALLIDEBERIAENCONTRARSEFREN
TEAOTROARBOLCAVEALPIEDELMISMOALLIENCONTRARAOTROMAPAQUECOMIEN
ZAENUNAXYTERMINAENUNAZLAXDONDECOMIENZAESLAMISMAXDONDETERMIN
ABAELOTROMAPAASIQUEVUELVAAESELUGARYSIGAESTENUEVOMAPALUEGODEQ
UELLEGUEALAZDEBERACAMINARPASOSHACIAELSURYLUEGOPASOSHACIAELOES
TEAHORASIESTAARRIBADELCAJONDELTESORODEBECAVARAPROXIMADAMENTEM
ETROSENPROFUNDIDADPARALUEGOPODEREXTRAERELCAJONPEROESTEESTACER
RADOCONUNCANDADOCONCOMBINACIONLACLAVEDELACOMBINACIONSEDEDUC
EUSANDODOSPALABRASCLAVESLAPRIMERACLAVEESLAMISMACLAVEQUENECESIT
APARALEERESTEMENSAJEASIQUESIUSTEDESTALEYENDOESTEMENSAJEYALASABE
LASEGUNDAPALABRACLAVEESDESOXIRRIBONUCLEICOUSARLACLAVEDESOXIRRI
BONUCLEICOCOMOCLAVEDEUNMETODOPLAYFAIRPARAENCRIPTARLAOTRAPALAB
RACLAVEELRESULTADOESLACLAVEQUELEPERMITIRAABRIRELCAJONDELTESORO
BUENASUERTE

o bien, mds legible:

ESTAS SON LAS DIRECCIONES PARA ENCONTRAR EL TESORO EL CAJON CON ESTE
TESORO ESTA ENTERRADO EN EL PARQUE NACIONAL DE LAS CATARATAS DEL
IGUAZU PARA PODER ENCONTRAR ESE GRAN TESORO DEBE BUSCAR UN ARBOL
CERCA DE LA GARGANTA DEL DIABLO QUE TENGA UN DIBUJO PARECIDO A UN
ASTRONAUTA BAJANDOSE DE UNA MOTOCICLETA JUSTO ABAJO DE LA RUEDA TRA-
SERA DE LA MOTOCICLETA HAY UN HUECO EN ESE HUECO ENCONTRARA UN MAPA
SIGA LAS INSTRUCCIONES DEL MAPA ESAS LAS LLEVARAN AL MEDIO DEL BOSQUE
COLINDANTE CON LAS CATARATAS HASTA UN LUGAR MARCADO CON UNA X PERO
ESE NO ES EL LUGAR DONDE SE ENCUENTRA EL CAJON CON EL TESORO DESDE ESE
LUGAR DEBE CAMINAR EXACTAMENTE PASOS HACIA EL NORTE LUEGO DOBLAR Y
CAMINAR PASOS HACIA EL ESTE ALLI DEBERIA ENCONTRARSE FRENTE A OTRO
ARBOL CAVE AL PIE DEL MISMO ALLI ENCONTRARA OTRO MAPA QUE COMIENZA EN
UNA XY TERMINA EN UNA Z LA X DONDE COMIENZA ES LA MISMA X DONDE TERMI-
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NABA EL OTRO MAPA ASI QUE VUELVA A ESE LUGAR Y SIGA ESTE NUEVO MAPA
LUEGO DE QUE LLEGUE A LA Z DEBERA CAMINAR PASOS HACIA EL SUR Y LUEGO
PASOS HACIA EL OESTE AHORA SI ESTA ARRIBA DEL CAJON DEL TESORO DEBE CAVAR
APROXIMADAMENTE METROS EN PROFUNDIDAD PARA LUEGO PODER EXTRAER EL
CAJON PERO ESTE ESTA CERRADO CON UN CANDADO CON COMBINACION LA CLAVE
DE LA COMBINACION SE DEDUCE USANDO DOS PALABRAS CLAVES LA PRIMERA
CLAVE ES LA MISMA CLAVE QUE NECESITA PARA LEER ESTE MENSAJE ASI QUE SI
USTED ESTA LEYENDO ESTE MENSAIJE YA LA SABE LA SEGUNDA PALABRA CLAVE ES
DESOXIRRIBONUCLEICO USAR LA CLAVE DESOXIRRIBONUCLEICO COMO CLAVE DE
UN METODO PLAYFAIR PARA ENCRIPTAR LA OTRA PALABRA CLAVE EL RESULTADO ES
LA CLAVE OUE LE PERMITIRA ABRIR EL CAJON DEL TESORO BUENA SUERTE

Obviamente, debe haber otro mensaje diciendo exactamente cudntos pasos caminar y
cudntos metros cavar.

En el ejemplo anterior dedujimos la longitud de la clave buscando coincidencias, que
no suelen ser tan féciles de encontrar. Luego, dedujimos la clave simplemente haciendo
el conteo de frecuencias y reconociendo el doble salto de la A y la E.

Pero en realidad, si uno sospecha que la clave tiene una longitud mds o menos razonable (diga-
mos menos de 10 -12 caracteres), ese segundo método basta. Simplemente, vamos asumiendo
que la longitud de la clave es 2, 3, 4 etc. y haciendo un conteo médulo esos nimeros. En
cuanto encontremos la longitud correcta aparecerd el doble salto en la frecuencia de las letras.

El problema con Vigenere es que bdsicamente estd encriptando en bloques de, por ejemplo
cinco letras, pero no trata al bloque como un bloque compacto, sino que lo que le pasa a
la primera letra es independiente de lo que le pasa a la segunda letra, e independiente de lo
que le pasa a la tercera letra, etc. Comparemos esto con el cifer Playfair, en el que el bloque
se comporta como tal y no se puede partir en sub-bloques de a uno. Una leccién aprendida
de Vigenere, es que todas las componentes del bloque deben interactuar unas con otras.

AGRANDANDO EL BLOQUE

Vimos que Playfair realmente trata a su bloque de dos letras como un bloque, mientras
que Vigenere no. Pero un bloque de dos letras es un tanto chico.

A un norteamericano llamado Lester S. Hill se le ocurrié en 1929 un método ingenioso
para conseguir un bloque grande sin mucho esfuerzo. En vez de usar s6lo sumas modu-
lares, también utiliza productos modulares.

Ejemplo con un bloque de 4 letras:

Supongamos que queremos encriptar ABCD. Para eso se necesita una palabra clave de
4 letras, por ejemplo NEMO. Entonces, se multiplica (médulo 27 o médulo 26, de-
pendiendo si se usa o no la N) A por N, B por E, C por M y D por O y se suman esos
resultados. Supongamos que usamos el alfabeto con la N, las operaciones son médulo
27. La numeracién que serd: A=1, B=2, ..., X=25, Y=26, Z=0. Entonces:
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A por N= 1x14=14.

B por E= 2x5=10.

C por M=3x13=39 pero médulo 27 tengo 39=12.
D por O=4x16=64, pero médulo 27 tengo 64=10.

Luego, sumamos esos resultados parciales:
14+10+12+10=46, y médulo 27 tenemos 46=19=R.

Asi, el encriptamiento de ABCD con NEMO da la letra R.

Pero el texto cifrado deberia dar un bloque de 4 letras, no una sola. Esta es slo la primera
letra del bloque cifrado. Para obtener las otras tres, se necesitan tres palabras claves mds. Es
decir, para poder encriptar un bloque de 4 letras, se necesita un total de 4 palabras claves
de 4 letras cada una o, también es valido, una palabra clave de 16 letras.

Por ejemplo, supongamos que uso la clave NEMOCAMINOSEGURO.

Las ordeno tomando de a cuatro letras:

Esta disposicién de las letras (en realidad, de los nimeros que re-
presentan las letras) se llama una matriz.

cl|lo(x>|m

| Z|Z

D202
oOlm|—|O©

La primera fila de la matriz dard la primera letra del encriptamien-
to, la segunda fila la segunda letra, etc. Ya vimos que encriptar

ABCD con NEMO da la letra R.

De la misma forma, tenemos que usar la palabra CAMI para obtener la segunda letra:

A por C= 1x3=3.

B por A= 2x1=2.

C por M=3x13=39 médulo 27 =12.
D por [=4x9=36 médulo 27 =9.

Sumamos esos resultados parciales: 3+2+12+9=26, y que la segunda letra es Y.

Para la tercera letra hacemos lo mismo con NOSE y para la cuarta con GURO, y obte-
nemos que ABCD se encripta con RYQ)J.

Veamos un ejemplo mds extenso:
Supongamos que queremos encriptar ANDA HACIA ESE ANDEN.

Si dividimos en grupos de 4, tenemos los grupos ANDA HACI AESE ANDE N
Para que queden 4, agregamos tres X al final de todo:

ANDA HACI AESE ANDE NXXX
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Observar que tenemos varias A, E, e incluso tenemos dos veces el grupo de tres letras
AND. Si hacemos todas las operaciones, esto queda encriptado como:

PWYB CJPI AOF] ZFRL SVFK

Las letras A se encriptaron como P, B, J, Ay Z. Las letras E como O, J y L. Las letras N
como W, Fy S. Es mds, ANDA y ANDE tan parecidas, se encriptaron como PWYB en
un caso y ZFRL en el otro.

Ahora, ;cémo desencriptamos?

Si bien no se desarrollardn todos los detalles, aclaramos que mediante operaciones mate-
maticas a partir de la matriz, se obtiene la matriz inversa. Mediante operaciones de suma
y multiplicacion aplicadas al texto cifrado, obtendremos el texto original.

En nuestro ejemplo, la inversa (médulo 27) es:

MWRC
Z 1 HK
FGDD
YKHQ

Aclaracién: no todas las matrices tienen inversa. Como no se desarrolla en el texto coémo
obtener la inversa de la matriz, anticipamos que la que se plantea aqui, s la tiene.

Justamente, un problema del método de Hill, es que depende de que la clave tenga in-
versa. Si no la tiene, el sistema no sirve para encriptar.

Salvo por este problema, el cifer de Hill mezcla bien las palabras, la clave es lo sufi-
cientemente grande y el bloque también, al menos para la época en que lo inventé. Sin
embargo, Hill tiene una falla fatal.

Explicar en detalle la falta, excede las posibilidades de este libro, pero si se expondrd el
concepto de esa falta.

Para explicarlo, nos situaremos en una granja. Estando alli, vemos que s6lo hay
vacas y gallinas. Supongamos que le preguntamos al dueno cudntas gallinas y
cudntas vacas tiene.

Responde que tiene 22 animales, que todos estdn sanos y enteros, y que entre
todos ellos hay 48 patas. ;Cémo averiguar lo que preguntamos?

Sillamamos G al nimero de gallinas y V al niimero de vacas, entonces G+V=22.
Por otro lado, como las gallinas tienen 2 patas y las vacas 4, y todos los animales
estdn sanos y enteros, 2G+4V=48. Esto se puede expresar como un sistema de
dos ecuaciones con dos incégnitas:
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G+V=22
2G+4V=48

Dividimos la segunda ecuacién por 2, obteniendo:

G+V=22
G+2V=24

Restamos a la segunda ecuacién la primera:

G+2V-(G+V)=24 — 22, es decir, V=2
Sabemos que el dueno tiene 2 vacas. Entonces, de la ecuacién G+V=22 debe tener 20 gallinas.
:Qué tiene que ver todo esto con el sistema Hill?

Utilizamos ese ejemplo, para ver que era un caso de resolucion de ecuaciones lineales. El
caso es que todo el sistema de Hill es lineal. En el caso de un bloque de, digamos, 4 letras
todo lo que el atacante necesita son 4 textos cifrados, mds sus 4 correspondientes textos
originales. Si esos textos satisfacen la condicién de independencia lineal (que no desarrol-
laremos en este texto) , entonces el atacante O P PR .
puede escribir un sistema de ecuaciones que : La leccién que aprendieron los criptografos
le permite calcular todas las palabras claves. : del sistema de Hill es que: Todo buen siste-
ma necesita alguna no linealidad.

Veremos un sistema que aplica todas las lecciones aprendidas. Es un sistema con un
bloque no muy grande, para que podamos seguir las ideas, asi que es probablemente mds
o menos ficilmente rompible con computadoras. Sin embargo, nos sentard las bases para
entender otro sistema muy bueno.

La idea bésica es: Hill es muy bueno en mezclar las letras, pero es lineal.

Una substitucién letra a letra puede hacerse no lineal, pero al ser letra a letra permite un
andlisis de frecuencia.

Entonces, podemos preguntarnos ;Qué tal combinar los dos sistemas?

Es decir, hacer una substitucién letra a letra, y luego combinarlas con Hill. Hill se en-
cargard de que no se pueda hacer el andlisis de frecuencia y la substitucién, si estd bien
elegida, prevendrd el ataque mediante ecuaciones lineales.

Esta idea es muy buena, tanto que se utiliza en casi todos los cifers modernos.

¢Cudl serd la clave?
Un sistema bastante seguro tendria la clave involucrada tanto en la substitucion letra a le-
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tra, como en la matriz de Hill. Ahora bien, queremos estar seguros de que la substitucion
tenga suficiente no linealidad, entonces (con mayor razén si vamos a dejar que el usuario del
sistema elija sus claves) debemos descomponer la substitucién en dos partes: una no secreta
pero que asegure no linealidad, y otra secreta. Combinaremos un cifer Vigenere con clave
secreta, con un cifer no lineal sin clave. La clave serd simplemente la clave de Vigenere.

En cuanto a la matriz de Hill, recordemos que debe ser invertible.
Si la dejamos a merced de una clave, ésta deberfa ser muy bien elegida. Pero si queremos que lo
utilice cualquiera, podriamos usar una matriz fija y luego una mezcla tipo Vigenere al final.

Para ejemplificar, tomaremos un bloque de 4 letras.

Nuestra clave serd de 8 letras (incluyendo la N, el espacio y el punto), para un total de
29 letras. Este es un sistema que una computadora podria quebrar en un par de horas o
menos por fuerza bruta, porque 8 letras de este tipo son un poco menos de 39 bits. Asi
que, para evitar el quiebre, lo complicaremos un poco mis.

Asignamos A=1, B=2, ..., Z=27, espacio =28, punto =0. Lo primero que haremos serd
pasar por un Vigenere con nuestro bloque de 4 letras, mds las primeras 4 letras de la clave.
Luego, por la substitucion no lineal fija, a continuacién por el

cifer Hill, y finalmente una tltima encriptacién Vigenere para Texto original
ocultar el paso por Hill. Vigenere
Substitucion no lineal
Tomamos la misma matriz de Hill que antes, pero las ope- Hill
raciones serin médulo 29. La substitucién no lineal serd la Vigenere

siguiente: (el espacio en blanco estd expresado con _ ).

I[T|O]|A|B

A|B[C|D|E|F|G|H[I|J|K[LM[N|N|JO[P|Q|R|[S|T|U[VIW|X]|Y|Z
C|P|LIW|H[G|ZM|N|E|J|R|K]| .[DJU|N|V Q[S|F|Y[X

Esta es una substitucién no lineal mds o menos arbitraria, podria ser otra mientras sea
no lineal. M4s abajo, se mostrard por qué ésta serfa una buena eleccién, pero en reali-
dad no importa mucho para el propésito de ilustrar el sistema.

Veamos un ejemplo. Supongamos que queremos volver a encriptar:

ATACAREMOS ALABAMA'Y MISSISSIPPI.
Usaremos como claves AZUL y REMO.

Primero debemos dividir el mensaje en

bloques de cuatro, ahora podemos usar Texto A |T |A |C
los espacios: Clave Vigenere A |z |u |L
Resultado intermedio B R V N

ATAC AREM OS_A LABAMA_Y _MIS Substitucionnolineal | P | _ | Y |D
SISS IPPI. Hill Y |Q |H |P
Clave Vigenere R E M 0

Veamos paso a paso el primer bloque: Resultado final o v [T |bp
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(2)

Veamos de la misma forma los otros: Texto 0 |S _ |A
(1) Clave Vigenere A Z U L
Texto A R E M Resultado intermedio P Q T (M
Clave Vigenere A Z U L Substitucion no lineal N V S K
Resultado intermedio B P YA X Hill U Q D .
Substitucion no lineal P N 0 | Clave Vigenere R E M 0
Hill U F N E Resultado final L v P 0

Clave Vigenere R E (M |O (4
Resultado final L K [ _ |7 Texto M A | _ ]Y
(3) Clave Vigenere A Z U L
Texto L A B A Resultado intermedio N _ T |
Clave Vigenere A z U L Substitucion no lineal . A S N
Resultado intermedio | M _ W (M Hill L R Z D
Substitucion no lineal K A X K Clave Vigenere R E M |0
Hill U V . X Resultado final B |W K S

Clave Vigenere R E M [0 (6)
Resultado final L _ M L Texto S | S S
(5) Clave Vigenere A Z U L
Texto _ | M [ S Resultado intermedio | T E M |C
Clave Vigenere A |Z u L Substitucionnolineal | S | Z K |L
Resultado intermedio . K B C Hill X R F D
Substitucion no lineal B J P L Clave Vigenere R E M |0
Hill Z )\ H |W Resultado final N |W |R |S

Clave Vigenere R E M |0 (7)
Resultado final P B T K Texto I P P |
Clave Vigenere A z U L
Por lo tanto, el mensaje cifrado es: Resultadointermedio | J | N | J | B
. Substitucion no lineal E D E P
VIDLKTLVPOLMLBWKSPBTKNW Hill T E ] Y
RSKJMM Clave Vigenere R E M 0
Resultado final K J M | M

¢Cémo se desencripta?

Simplemente hay que hacer las operaciones en orden inverso: es decir, primero restar la
segunda clave Vigenere, luego multiplicar por la inversa de Hill, luego hacer la substi-
tucién inversa y finalmente restar la primera clave Vigenere. La matriz de Hill inversa

(médulo 29) es:

WNGZ

UIKM

ITFR

LXSD
La tabla de substitucién inversa es:
A|B|C|D|E|F H J L|M|[N O|P|Q|R|S|T VIW | X |Y|Z]|_
_ AN |J E K C|HI|P Z|B|lU|IL|T]|Y QIDW|[V|G|R|N
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Bien, hasta aqui la descripcién del sistema.

La tabla de substitucién no lineal que estd dada arriba es, como se ha dicho, mds o me-
nos arbitraria. A continuacién, mostramos qué ideas se usaron para construirla y cémo
podria construirse una tabla propia en forma similar. Algunas de las ideas introducidas
abajo serdn usadas, mds adelante, para otro tema.

Primero veamos un poco de ecuaciones.

Las ecuaciones que nos interesan son de la forma 4X=1. En ese caso, la solucién es
X=1/a. (salvo que =0, en cuyo caso no tiene solucién).

¢Qué pasa si planteamos la solucién pero con médulo de algin nimero?
Queremos resolver la ecuacién 2X=1 mod 7, para algtn 7.

(Usaremos la notacién z=w mod 7 para indicar que z es el resto de la divisién de w por 7.
No utilizamos la notacién de congruencia sino la de igualdad, porque queremos enfati-
zar que el resultado z=w mod 7 estd entre 0 y 7-1).

Por ejemplo, supongamos que queremos resolver la ecuacién 2X=1 mod 5. En este caso
podriamos tomar todos los X posibles, multiplicarlos por 2 médulo 5, sélo considera-
mos los X no nulos:

2.1=2 2.3=6=1 mod 5
2.2=4 2.4=8=3 mod 5

Vemos que la ecuacién 2X=1 mod 5 tiene efectivamente solucién, y mds atin, es Gnica.

Pero esto no siempre ocurre, por ejemplo, miremos la ecuacién 2X=1 mod 6.
Tenemos:

2.1=2 2.3=6=0 mod 6 2.5=10=4 mod 6
2.2=4 2.4=8=3 mod 6

La ecuacién 2X=1 mod 6 no tiene solucién.

Bésicamente, dado un nimero 7 nos preguntamos (segin lo visto en el capitulo de la
aritmética de los enteros) qué niimeros tienen inverso médulo 7. La respuesta es que s6lo
aquellos ndimeros coprimos con 7 tienen inverso. Pero sélo si 7 es un nimero p primo,
como 5. Entonces, la ecuacién 2X=1 mod p tiene solucién para todo a no nulo, y esa
solucién es unica en {0, 1, 2,..., p-1}.

Denotaremos la solucién a esa ecuacién como 1/ mod p.

En resumen: la notacién 1/2 mod p denota el tnico X en {0,1,2,...,p-1} tal que 2X=1 mod p.

Asi, por ejemplo, arriba vimos que 1/2 mod 5=3.
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Ejemplos

S,

Para
resolver

1/6 mod 7=6, pues 6.6=36=1 mod 7.
1/5 mod 7=3, pues 3.5=15=1 mod 7.

Ejercicio 5.2:

Calcular 1/5 mod 11, 1/7 mod 11, 1/6 mod 11, 1/5 mod 13, 1/ 2 mod 7. (Ayuda: en
este caso, como los primos son chicos, la solucién se puede encontrar simplemente bus-
cando todos los posibles. Al final del capitulo veremos un ejemplo para calcularlos sin
necesidad de tratar todos los casos posibles).

Bien, ahora que se tienen las herramientas matemdticas podemos describir un teo-
rema criptogréfico debido a Kaisa Nyberg, profesora de criptografia de la Universidad
Tecnoldgica de Helsinki.

Ese teorema dice, en forma resumida, lo siguiente: si se toma la substitucién que manda
el 0 al 0, y para un A no nulo se lo manda a 1/A médulo p, con p primo, entonces esa

substitucidn es “altamente no lineal”.

Esa substitucién es:

O[T [2[3[4[5[6]|7([8]9]10]11 1213 |14 15 [16 (17 |18 [19 (20 (21 |22 (23 |24 |25 |26 |27 |28
011510 (22 |6 |5 |25 (11 [13 |3 17 |9 (27 2|20 (12 |21 |26 [16 [18 [ 4 (24 (23 [ 7 [19 |14 (28

(==

Esa substitucién tiene un par de problemas, entre ellos que manda el O enel 0, el 1 en
el 1yel 28 (es decir, el -1) en el 28. Por lo tanto, luego de hacer la substitucién le sumo
2 médulo 29. La suma 2, al ser lineal, no cambia las propiedades de no linealidad (seria
algo como “no lineal+lineal=no lineal”) y evita que haya puntos fijos.

Esa transformacion, traducida a letras, es la transformacién que usamos antes, pero
cada uno podria construir la que quiera simplemente en vez de sumarle 2 médulo 29,
sumdndole algtin otro nimero. También se podria tomar un alfabeto que en vez de tener
29 simbolos tuviera por ejemplo 31, y realizar las operaciones médulo 31. O bien, un
alfabeto con solo 23 simbolos y hacer las operaciones médulo 23, etc. Lo importante es
que la cantidad de simbolos fuese un primo.

El cifer descripto es bastante seguro, pero una computadora moderna lo puede quebrar
rdpidamente con s6lo chequear todas las claves.

¢Qué podemos hacer? Una forma de incrementar la seguridad en los cifrados modernos
es anadir rondas. Es decir, en vez de usar el cifer anterior, podemos usar un cifer con una
clave de 12 letras en lugar de 8 repitiendo lo anterior. Una ronda de encriptamiento serfa
Vigenere + substitucién no lineal + Hill.
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En lugar de hacer: Texto original Hacemos: Texto original
Vigenere Vigenere
Substitucion no lineal Substitucion no lineal
Hill Hill
Vigenere Vigenere
Substitucion no lineal
O si queremos mds proteccién, en vez de agregar una ronda Hil
podemos agregar dos. Para un total de 3 rondas, tenemos: Vigenere
Texto cifrado
Texto original Para un total de 16 letras de clave
Vigenere que por ahora incluso los computadores mds rdpidos no pue-
Substitucion no lineal den revisar en un tiempo razonable.
Hill
Vigenere :Se utiliza un sistema como éste?
Substitucion no lineal No exactamente éste. Porque si bien hemos agrandado la cla-
Hill ve, no hemos agrandado el bloque, y un bloque de sélo 4
Vigenere letras es ficilmente quebrable por una computadora. Pero éste
Substitucion no lineal es, esencialmente, el estdndar criptogréfico de algoritmos de
Hill bloque que se usa en la mayoria de los bancos y sistemas de
Vigenere seguridad del mundo.
Texto cifrado

0 5.5. Un poco de historia moderna

En 1973 el gobierno de EEUU decidi6 publicar un estindar criptogréfico seguro para
que pudiera ser usado con confianza por bancos y otras compafifas.

El sistema, aprobado finalmente en 1976, se llamé DES, que son las siglas en inglés de
Estdndar de Encriptamiento de Datos (Data Encryption Standard).

A mediados de los 90, se observé que DES ya no era un algoritmo muy seguro. Luego
de una competencia internacional para elegir al sucesor, que ganaron dos profeso-
res de Bélgica, resulté elegido el AES (Advanced Encryption Standard: Estindar de
Encriptamiento Avanzado).

EI AES tiene esencialmente la estructura que vimos antes. En cada ronda hay una mezcla con la
clave tipo Vigenere, una substitucién no lineal construida apoyandose en el teorema de Nyberg
mds una transformacion lineal para evitar puntos fijos, y una transformacion lineal tipo Hill.

En lugar de usar un bloque de 4 letras (mds o menos 19 bits y medio) usan un bloque
gigante de 128 bits; la clave que usan también es de 128 bits, y en vez de usar dos o tres
rondas, usan 10. Ademds, como en las computadoras casi todas las cosas funcionan mejor

en potencias de 2, las operaciones no las hacen médulo 29, sino relativas al nimero 256.

Ahora bien, 256 es no primo, asi que no se puede usar el teorema de Nyberg en el con-
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junto de residuos médulo 256. Pero, los autores construyen un conjunto que tiene 256
elementos, en el que pueden definir una suma y un producto que tienen las propiedades
necesarias para que se pueda usar una version del teorema de Nyberg. La matemdtica
que utilizan es muy avanzada y tiene que ver con divisiones por polinomios.

Este es el estdndar que se estd usando en casi todos los bancos, salvo algunos que todavia
usan DES. Si estudiamos un poco el cifer podremos tener una idea aproximada de qué
estd protegiendo, en este momento, las comunicaciones del mundo.

Un cifer verdaderamente indescifrable

Vigenere puede ser descifrado, pero da origen a un cifer verdaderamente indescifrable, aunque
un tanto inatil. Consiste en tomar una clave tan larga como el texto a cifrar. De esta manera, no
se repite nunca la clave y la técnica de partir el texto cifrado en subtextos no puede hacerse.

Pero, para que este cifer sea realmente indescifrable, la clave debe ser generada al azar.

Tomar, como hacen algunos, como clave un texto para encriptar otro se quiebra muy
fécilmente con un andlisis de coincidencias y frecuencias. Este cifer se llama one time
pad, que en inglés significa, mds o menos, una hoja (con la clave) que se usa una sola vez.
También se lo conoce como el cifer de Vernam, que fue quien lo descubrié; el alfabeto
que usaba no eran letras, sino los puntos y rayas del sistema Morse.

La ventaja que tiene es que si la clave es realmente al azar, sin ella no hay forma de desen-
criptarlo. La desventaja es que necesita una clave tan larga como el mensaje a encriptar,
y toda la idea de los algoritmos de encriptamiento es transformar un secreto corto (la
clave) en uno largo (el mensaje).

Asi para transmitir un mensaje en forma segura, primero debemos hallar una forma para
transmitir toda la clave en forma segura. Por eso este cifer no es tan bueno.

Igualmente, el cifer Vernam se puede usar cuando es posible intercambiar la clave en
forma personal algin tiempo antes de necesitarla. Por ejemplo, existe el rumor de que
los EEUU usaban un sistema parecido en sus embajadas: se les daba una coleccién de
CD con bits grabados al azar. Una copia de esos CD estaba en Washington y se usaba en
orden para ir encriptando los mensajes. Luego de usados, se destruian.

Si bien este cifer tiene el inconveniente de que la clave debe ser tan larga como el mensa-
je, da origen a una serie de cifers que tratan de subsanar este problema y que se conocen
con el nombre en inglés de Stream Ciphers, o cifers de flujo.

CIFERS DE FLUJO

En el one time pad se requiere una clave de longitud igual al mensaje, que sea comple-
tamente al azar. Los cifers de flujo son, esencialmente, el one time pad, pero tratan de
crear la clave a partir de una clave mds pequena.
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Obviamente, el resultado no es una clave al azar y, por lo tanto, estos cifers no son se-
guros como el one time pad. Pero los criptografos tratan de que la “regla” por la que se
crea la clave grande a partir de la pequefa produzca un resultado que sea lo mds parecido
posible a una secuencia al azar. Por lo menos que sea muy dificil para alguien distinguir
entre eso y el azar verdadero. En general esto es muy dificil.

Veamos una idea de uno de los cifers de flujo mds conocidos, llamado RCA4.

RC4 opera con bytes, es decir “letras” de 8 bits cada una, como un “alfabeto” de 256 letras.
Como es muy complejo, sélo queremos dar una idea que ademds se pueda resolver “a mano”.
Usaremos las operaciones principales de RC4, pero reducidas a nuestro alfabeto de 27 letras.

Comencemos con una substitucién cualquiera de las letras, esta serd la clave.

Si entendemos como siempre A=1, B=2 ,..., Y=26, Z=0, llamaremos S[A] a la letra que
serd substituida por A, S[B] a la letra que serd subsitutida por B, etc.

Por ejemplo, si usamos la tabla dada al principio del capitulo:

o
o

Q[R|S
Q|B|S|C|I|NJL|J

A|B|C|D[E|[F|G|H|I[J]K|L|[M|N|N
DIX|[H|Z|[G|N|PW|E[R|Y|F|T|A[V

_.
[
==
>
<
N

tenemos que S[A]=D, S[B]=X, S[C]=H, ..., S[Z]=K.

Pero también, se identifican letras con niimeros, asi que también podemos escribir:

S[1]=4, S[2]=25, etc.

Antes usdbamos esta tabla para hacer una substitucion directa de las letras, en cambio, ahora
produciremos una sucesion de letras, que usaremos como si fueran la clave de un one time pad.

Concretamente, supongamos que vamos a encriptar ATACAREMOS ALABAMA Y
MISSISSIPPL

Produciremos una secuencia de letras K, K,, K,, ... Entonces, nuestro texto cifrado ten-
drd, como primera letra A+K, mod 27, como segunda T+K, mod 27,..., etc.

¢Cémo producimos la secuencia de letras?

Antes de avanzar, es necesario explicar una diferencia fundamental entre un cifer de flujo
y uno de bloque. En principio, en el cifer de bloque se podria usar el mismo cifer con
la misma clave para encriptar mensajes distintos. En un cifer de flujo esto no se puede
hacer porque se produciria la misma secuencia de letras para encriptar, y entonces, el
atacante simplemente tomarfa los dos textos cifrados, los restarfa uno de otro, y tendria
la diferencia entre dos textos que no dependen de la clave. Después haria un anilisis de
frecuencias y recuperaria ambos textos.

Criptografia




Asi que los cifers de flujo siempre se usan con dos claves: una que es secreta y fija, y otra
que es variable de mensaje a mensaje, pero que no tiene por qué ser secreta. Esta clave
variable se llama un “IV” (siglas en inglés de vector de inicializacién).

Entonces, si Alicia le quiere mandar a Berto un texto cifrado con un cifer de flujo, ademds
le tiene que mandar sin encriptar cudl es el IV. Alicia y Berto deben mezclar la clave secreta
con el IV y tendrdn una clave de sesién que usardn sélo para encriptar un mensaje. Si después
quieren encriptar otro mensaje deberdn cambiar el IV y tendrdn otra clave de sesién.

Supongamos que nuestro IV es otra sustitucién. Para hacerlo simple digamos que el IV
estd dado por el César A-->D, B-->E, etc.

Entonces, la clave de sesién serfa tomar el resultado de la clave secreta dada arriba, y cam-

biarla haciéndole el César. El S[] que usaremos serd S[1]=D+3=G, S[2]=X+3=A, etc.

El resultado completo serfa:

A|/B|C|D|[E|F|G|H|I[J|]K[LIM[N|N[O|P|Q|R|S|[T|JU|JVIW[X]|Y]|Z
G|A|K|C|[J|Q|S|Z|H[U|B|[I|W[D|Y|[T|E|V|F|L[PIN|M|O|[R|[X]|N

Ahora vamos a producir la secuencia. Mantendremos dos indices, 7 y ;. Inicialmente
sera 1y jserd 0.

En cada paso, a jle sumaremos S[7] médulo 27. Por ejemplo, en el primer paso sumamos
a j=0 el valor S[1]. En nuestro caso, S[1]=7 por lo tanto el nuevo j serd 0+7=7.

Ahora que tenemos /=1y j=7, intercambiamos los valores de S[1] y de S[7]. Es decir,
al principio tenemos que S[1]=7 y S[7]=S[G]=5=20 después de intercambiar S[1]=20 y
S[71=7.

Ya estamos listos para decir cudl serd la letra que usaremos para encriptar la primera letra del
texto a cifrar: es la letra S[S[1]+S[7] mod 27]. Es decir, S[1]+S[7] mod 27=20+7 mod 27=0.
En este caso la letra que usaremos para encriptar es S[0]=N.

La primera letra encriptada es A+N=N.

Para hallar la segunda letra, tomamos 7=2. Le sumamos a j el valor S[2]. Es decir, jes 7 y
le sumamos el valor S[2]=1. El nuevo j es j=8. Nuevamente, intercambiamos los valores
de S[2] y S[8]. Como S[8]=0, luego del intercambio queda S[2]=0, S[8]=1.

La letra que usamos para encriptar es S[S[2]+S[8] mod 27]=5[0+1]=S[1]=20.
Entonces, la segunda letra encriptada es T+20=21+20 mod 27=41 mod 27=14=N.

Es decir, la clave va evolucionando lentamente, cambiando a medida que vamos avan-
zando en el encriptamiento. Los dos primeros pasos fueron:
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A[B[C|D|E[F|[G|H[I|J|K[L|M|[N[NJO|P|Q|R|S|T|U|VIW|X]|Y]|Z
G|A|K|C|J|Q|S|Z|H|U|B| I W|D|Y|T|E|V|F|L|PINIM|J|O|R|X|N
A[B[C|D|E[F|[G|H[I|J|K[L|M|[N[N|O|P|Q|R|S|T|U|VIW|X]|Y]|Z
S[A|K|C|J[Q|G|[Z|H|U|B|IW|D|Y|T|E|V|F|[L|P[N|M[O|R|X]|N
A[B[C|D|E[F|[G|H[I|J|K[L|M|[N[NJO|P|Q|R|S|T|U|JVIW|X]|Y]|Z
S|Z|K|[C|[J|[Q[G|[A[H|[U[B|[I[W|D|[Y|[T|E|V|[F[L|P[N|MJO[R|X]|N

En general, iremos cambiando 7 sumdndole 1 (médulo 27) y j sumdndole S[7] (médulo
27). Luego, intercambiaremos los valores de S[7] y S[/] y usaremos para encriptar el valor

S[S[i]+S[j] mod 27].

Hagamos algunos pasos mds. Para la tercera letra, /=3, y aj que valia 8 le sumamos S[3]=K=11,
el nuevo j es 8+11=19. Intercambiamos los valores de S[3] y S[19]. La tabla queda:

A|B|C|D|E|F|G|H|I[J|]K|[LIM[N|N|O|P|Q|R|S|[TJU|JVIW |X]|Y]|Z
S|{Z|F|C|J|[Q|G|[A|H|U|B| I[W|D|Y|T|[E|V|K|[L|P[N|M[O|R|X]|N

La letra que usaremos para encriptar serd S[S[3]+S[19] mod 27]=S[6+1 1]=S[17]=E_=5. La
tercera letra del texto cifrado es A+5=F El texto cifrado correspondiente a ATA es NNE

Veamos la cuarta letra: 7 vale 4. A j=19 le debemos sumar S[4]=3, el nuevo j es 22.(=U).
Intercambiamos los valores de S[4] y S[22], la tabla queda:

A|B|C|D|E|F|G|H|I[J|]K|[LIM[N|N|O|P|Q[R|S|[TJU|JVIW |X]|Y]|Z
S|[Z|FIN|J|[Q|G|[A|H|U|B| I[W|D|Y|T|[E|V|K|[L|P[CIM[O|R|[X]|N

La letra que usamos para encriptar es S[S[4]+S[22] mod 27]=S[15+3]=S[18]=V=23.

La cuarta letra del texto a cifrar es C, asi que la cuarta letra del texto cifrado es:

C+23=26=Y.

Para acelerar la descripcién iremos mostrando cémo obtenemos las letras para encriptar
el “fujo”. Luego escribiremos directamente todo el texto a cifrar, después el flujo y, por
ultimo, el texto cifrado.

Quinta letra: =5, a j le debemos sumar S[5]=10, el nuevo j queda 22+10 mod 27=32
mod 27=5. Observar que en este caso 7=j, asi que el intercambio de S[7] por S[;] no pro-

duce cambios. La letra del flujo es S[S[5]+S[5]]=S[10+10]=S[20]=L.

Sexta letra: 7=6, a j=5 le debemos sumar S[6]=18, el nuevo ; queda 5+18=23.
Intercambiando S[6] por S[23] nos queda la tabla:

A|B|C|D|E|F|G|H|I[J|K|[LIM[N|N|O|P|Q|R|S|[TJU|[VIW|X|Y|Z
S|{Z|FIN|]J[M|G|[A|H|U|[B| I[W|D|Y|T|E|JV|K[L|P|C]|Q

o
p=s)
>
=2
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La sexta letra del flujo es S[S[6]+S[23] mod 27]=S[13+18 mod 27]=S[31 mod 27]=S[4]=N.

Séptima letra: i=7, a j=23 hay que sumarle S[7]=7, el nuevo j es igual a 23+7 mod 27=30
mod 27=3. Intercambiando S[7] por S[3] queda la tabla:

A|/B|C|D|[E|F|G|H|I[J|]K[LIM[N|N[O|P|Q|R|S|[T|JU|JVIW[X]|Y]|Z
S|Z|GIN|J|M|F[A|JH|U|[B|I[(W|D[Y|T|E|JV[K[L|P|C]AQ

o
=)
>
=

Hacemos S[S[7]+S[3] mod 27]=S[6+7]=S[13]=W.

Octava letra: 7=8, a j=3 le sumamos S[8]=A, el nuevo j es j=4. Intercambiando S[8] con

S[4] queda la tabla:

A|B|C|D|E|F|G|H|I[J]K|L
S|Z|G[A[|JM[F|N|JH[U|[B] I

==
o
—<
—
m
<
=
—
o
o
(=)
o
s}
>
=

S[S[8]+S[4]]=S[15+1]=S[16]=T.

Novena letra: 7=9, a j=4 le sumamos S[9]=8. El nuevo j es 12. Intercambiando S[9] con
S[12] tenemos:

A|B|C|D|E|F|G|H|I[J]K|L
S|Z|G[A[JM[F|N|I[U|B]|H

==
o
—<
—
m
<
=
—
o
o
(=)
o
s}
>
=

S[S[9]+S[12]]=S[9+8]=S[17]=E.

Décima letra: =10, a j=12 le sumamos S[10]=22, el nuevo j es 12+22 mod 27=34 mod
27=7. Intercambiamos S[10] con S[7]:

A|/B|C|D|[E|F|G|H]| I[J|K|[LIM[N|N|O|P|Q|R|S|[TJU|JVIW[X]|Y]|Z
S|Z|G|A|J[MJU[N| I|F|[B|HW|D[Y|T|E|JV|K[L|P|C]|Q

o
=v)
>
=2

S[S[10]+S[7] mod 27]=S[22+6 mod 27]=S[28 mod 27]=S[1]=S.

A|T|A|C|A|R M|O0|S
N|S|E[V[L[NW[TJ|E|S
N|{N|F|Y[M|G|B|G|T|M

El texto cifrado correspondiente a ATACAREMOS es NNFYMGBGTM.

m

Entonces tenemos:

Continuando, tendriamos que para la decimoprimera letra, 7=11, a j=7 le sumamos
S[11]=2, el nuevo j es 9. Intercambiando S[11] con S[9] tenemos la tabla:

A|B[C|D|E[F|[G|H[I|J|K|LM|N|N|O|P|Q|R|S|T|U|VIW|X]Y
S|Z|G|A[J[MJUIN|B|[F[I|HW[D|Y|T|E|JV|[K[L|P[C]Q

N

o
=)
>
=2

S[S[11]+S[9]]=S[2+9]=S[11]=I.
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En este ejemplo se observa que si se hace primero S[S[7]+S[/]] y después el intercam-
bio, el resultado es distinto que si hace primero el intercambio y después se calcula
S[S[]+S[j]]. RC4 especifica el cambio primero y por eso lo planteamos de esa forma.

Como vemos, el algoritmo es un tanto engorroso, pero la seguridad es fantdstica en
relacién con tamafio pequefio y la simpleza.

Para ejemplificarlo creemos que ya hemos mostrado bastante, pero al que le interese
puede seguir con el encriptamiento.

Vemos que 7 va avanzando sin pausas, uno a uno, cambiando eventualmente todas las entradas.
Mientras tanto j se va moviendo mds o menos al azar, asi que los cambios no son predecibles.

El estado interno que un atacante deberia adivinar tiene tamafo 27!.27 (debe adivinar
la permutacién mds el j). Esto es aproximadamente 98 bits de informacién, asi que no
es factible un ataque de fuerza bruta. Un andlisis de frecuencia no sirve porque el estado
interno va cambiando constantemente. El tinico punto débil serfa que en las primeras
salidas, cuando el estado todavia no estd bien mezclado, podria revelar la clave, si se usa
la misma clave con muchos IV distintos. Por eso, en general se recomienda “tirar” sin
usar las primeras salidas.

Como dijimos el RC4 real es parecido, pero tiene un alfabeto de 256 letras, es decir, un es-
tado interno de tamafio 256!.256 que es muy grande, y se usa en muchisimos programas de
computacion, aunque ya estd un tanto viejo. Tiene 20 afnos, una eternidad en criptografia.

INTERCAMBIO DE CLAVES

Alicia: (en el teléfono) Bien, Berto, ya entendi el sistema que me mandaste y estoy segura
de que Eva no podrd quebrarlo, pero...

Berto: ;Pero? ;Cudl es el problema?

Alicia: Bueno Berto. Estos sistemas son muy buenos, pero necesitamos una clave que
sepamos s6lo vos y yo. Si lo hubiera sabido, la tltima vez que nos vimos, hace tres meses,
nos hubiéramos puesto de acuerdo con una clave, pero como no lo hicimos. jQué hace-
mos ahora? No puedo mandarte la clave por teléfono porque Eva la sabria.

Berto: Ah, pero eso tampoco es problema. Te voy a ensefiar un método para que vos y yo
construyamos entre los dos una clave, y que ademds Eva no pueda saberla.

Alicia: Pero, Berto, Eva va a escuchar todo lo que me digas. Si yo puedo seguir tus ins-
trucciones, también lo puede hacer Eva.

Berto: No. Te voy a dar instrucciones para que vos hagas algo con informacién que sélo
vos conozcas, asi que Eva no va a poder repetirlas.

Alicia: Pero si es informacion que sélo yo conozco ;cdmo vas a poder saber vos la clave? Me pa-
rece que estas un poco loco, Berto. No veo que haya ninguna forma para que vos y yo hagamos
algo para obtener una clave en comin, y que Eva, que estd escuchando todo, no pueda repetir.
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Berto: Estds equivocada, Alicia. S{ hay una forma. Eso si, vas a necesitar una muy buena
calculadora....

Todos los algoritmos que vimos hasta ahora requieren el conocimiento de una clave
secreta compartida entre las dos personas que se quieren comunicar.

Supuestamente esas dos personas, digamos Alicia y Berto, se encontraron antes en algiin
lugar seguro y se intercambiaron las claves. Pero ;qué pasa si no se pudieron encontrar

de antemano y deben intercambiar la clave a través de un medio inseguro?

Dos criptografos llamados Whitfield Diffie y Martin Hellman resolvieron este proble-

ma, en forma mds o menos sencilla, usando propiedades elementales de la matemdtica.
Primero, supongamos las siguientes operaciones:
2'=2; 2%=4; 23=8; 21=16; 2°=32; 2°=64; 27=128.

Podemos preguntarnos: dado un niimero z del conjunto {1, 4, 8, 16, 32, 64, 128} ;Cudl
es el niimero x, tal que 2 = 2 ? Por ejemplo: si 2=64, entonces x=06.

Esto es encontrar logaritmos (en base 2). Mucha gente tiembla al oir la palabra loga-
ritmo, pero encontrar logaritmos es algo relativamente ficil. De hecho, hoy se pueden
calcular en la mayoria de las calculadoras.

Supongamos que no queremos hacer las operaciones en los reales, sino médulo algiin nimero
primo. Por ejemplo, tomemos el primo p=7, y tomemos como base el niimero 2. Tenemos:

2'mod 7 =2 24 mod 7=2
22mod 7 =4 2° mod 7=4
2mod 7 =1 2°mod 7=1

En este caso, los tinicos niimeros que podrian tener un logaritmo en base 2 médulo 7 son
1, 2 y 4, pero, a diferencia de los reales, no es tnico: tanto 22 como 2° dan 4 médulo 7.

Con otro nimero pueden ser todos distintos:

3! mod 7= 3 3*mod 7=4
32mod 7=2 3°mod 7=5
3°mod 7=6 3¢ mod 7=1

A partir de alli, si empiezan a repetirse.
Si hacemos la cuenta veremos que 4° mod 7=1, 5°mod 7=1 y 6°mod 7=1.
Eso pasa en general, para todo primo p y para todo nimero b con 0<b<p, tenemos que

b7 mod p = 1.
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Pero, como en el caso del 2 arriba, puede ser que &7 mod p=1 para algiin ¢ menor que
p-1. Como es seguro que en p-1 se empiezan a repetir, s6lo nos fijamos en niimeros
menores o iguales que p-1.

De todos modos, lo que nos interesa no es si hay o no un tnico exponente, sino si somos
capaces de encontrar al menos uno. Es decir, dado un z queremos un x tal que 4* mod
p=z. Por lo dicho anteriormente, basta con buscar los x entre 1 y p-1, pero si p es muy
grande esta busqueda puede demorar mucho tiempo.

Si bien se conocen métodos que son un poco mds répidos que una bisqueda total, no
son mucho mds répidos, y si el nimero p es muy grande, digamos de 300 cifras deci-
males, entonces toda la edad del universo no alcanzaria para encontrar el x.

El problema de dado z hallar un x tal que 4* mod p=z, se conoce como problema del
logaritmo discreto

Es un problema muy dificil que nadie sabe cémo resolver en un tiempo razonable. Pero esto,
le permiti6 a Diffie y Hellmann inventar un lindo algoritmo para intercambiar una clave entre
Alicia y Berto, atn si s6lo se pueden comunicar por un canal inseguro. Suponemos que Eva
puede ver todo lo que Alicia le manda a Berto y todo lo que Berto le manda a Alicia.

Alicia y Berto deben construir una clave entre ellos de forma que sélo ellos la conozcan, a pesar de
que Eva esté escuchando todo lo que dicen. Parece imposible. ;Verdad? Pero si se puede hacer.

Para empezar, tomaremos el ejemplo con un primo p chico.

Tomemos como primo p=11. Hay que elegir también una base g. Alicia elige g=2 y le co-
munica a Berto que va a usar tanto p=11, como g=2. Eva escucha todo esto. Ahora, Alicia
elige en secreto un nimero x que no le comunica a Berto. Digamos que Alicia elige el
ntmero x=4. A continuacién, Alicia calcula el nimero »=2% mod 11=16 mod 11=5.

Alicia le manda ese nimero v a Berto.

Eva también sabe cudl es ese niimero porque lo ve; pero como el problema del logaritmo
discreto es dificil, saber v no le facilita saber x (en este ejemplo, como los nimeros son
chicos podria encontrarlo por fuerza bruta, pero en la prictica p tiene cientos de digitos).
Ahora bien, Berto tampoco tiene la menor idea de cudnto vale x. ;Qué hacer? Berto hace
lo mismo que Alicia: toma un nimero z, por ejemplo z=9. Con ese nimero que eligié
calcula w=g* mod p. En este caso, w=2" mod 11=512 mod 11=6. Berto le manda w a
Alicia. Al igual que con v, Eva puede leer el w=06, pero como el problema del logaritmo
discreto es dificil, no puede saber que w viene de z=9.

Veamos qué sabe cada uno en este momento:

Alicia sabe que x=4 y que w=6.
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Berto sabe que v=5 y que z=9.
Eva sélo sabe que w=6 y que v=5.

Entonces, si bien Eva escucha todo lo que Alicia y Berto se dicen, no puede saber lo que
no se dicen. Es decir, no puede saber x porque Alicia no se lo dice a Berto, ni puede saber
z porque Berto no se lo dice a Alicia.

Ahora bien, supongamos que Alicia hace:
w*mod p=6* mod 11=(36)? mod 11=3% mod 11=9

Como sélo Alicia sabe x, Eva no puede hacer ese cdlculo. {Berto tampoco puede! Pero
Berto si puede hacer el cdlculo ¥ mod p:

v mod p=5° mod 11=(25)* 5 mod 11=3* 5 mod 11=4.5 mod 11=9.

iSorpresa! Alicia hizo un célculo con la informacién que ella tenia y obtuvo 9.
Berto hizo un cilculo con la informacién que él tenia y también obtuvo 9.

Ahora, Alicia y Berto pueden usar 9 como su clave comtn, porque Eva no la puede calcular.

Esto puede parecer casualidad, veamos otro ejemplo.
Tomemos como primo p=53 y como g=2. Aprovechamos este nuevo ejemplo, para ex-
plicar cémo se efectian estos cdlculos con ndmeros grandes.

Supongamos que debemos calcular 22345563678 mod 154667
& q
Serfa una locura calcular 223455636789y [yeoo tomar médulo. Entre otras cosas, porque no ha
y lueg q y
suficientes 4tomos en el universo para escribir el niimero 2'24°%%% en digitos decimales.

La solucién obvia seria tomar #=2 y hacer 123455636789 veces =2t mod 154667. Pero,
si se supone que uno estd tomando un niimero p lo suficientemente grande para que el
problema del logaritmo discreto sea dificil de resolver, entonces calcular #=2¢ mod p un
nimero x de veces no seria factible de hacer en tiempo razonable. Si lo fuera, Eva podria
ir haciendo =27 mod p, una cierta cantidad de veces hasta hallar ».

Entonces, ;c6mo se hacen los célculos con nimeros grandes?

El truco estd en la descomposicién binaria de x. Suponemos que Alicia elige x=15.
Podemos escribir 15 como 15=8+4+2+1. Es decir, en el sistema binario se escribe como
“1111”. Por lo tanto, 215=2824222,

Entonces, en vez de hacer 2%, alcanza calcular 2, 2, 2* y 2%, médulo 53, y luego multipli-
carlos también médulo 53. Es ficil calcular 2, 2%, 2 y 2% porque cada uno es el cuadrado del
anterior, por lo tanto, s6lo necesitamos una operacion para calcular cada uno de ellos. En de-
finitiva, para calcular 2" no necesitamos hacer 15 multiplicaciones sino s6lo 4 elevaciones al
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cuadrado y cuatro productos. No parece mucho ahorro, pero es que 15 es un nimero bajo.
Si tuviésemos que hacer 247, este método permitirfa en vez de hacer un millén y pico

e multiplicaciones calcularlo con sélo 20 multiplicaciones elevaciones al cuadrado.
de multipl lcularl lo 20 multipl y20el | cuadrad
En el caso de los nimeros que realmente se usan en criptografia por este método se re-
quieren varios cientos de multiplicaciones y elevaciones al cuadrado, pero por el método

irecto toda la edad de este universo mas varios universos paralelos no alcanzaria.
directo toda la edad de est lel 1

Calculemos 2" mod 53.

Este caso es simple porque no hay Os en la expansién binaria de 15. Usaremos dos vari-
ables: la variable # para calcular 2, 22, 2*y 2% Al principio tomamos #=2 y luego la vamos
elevando al cuadrado. Ademds necesitamos otra variable, a la que llamaremos 7. En esta
variable, al final de todos los cdlculos deberfa encontrarse la respuesta que buscamos, es
decir 215 mod 53. Para hacer eso, simplemente inicializamos la variable como =1, y
luego en cada paso hacemos simplemente =7z mod p.

Entonces, primero tomamos #=2, r=1.

En el primer paso s6lo hay que hacer =1.2=2.

En el segundo paso elevamos # al cuadrado y multiplicamos 7 por el resultado: 7:

t=2%=4, r=2.4=8.

En el tercer paso hacemos lo mismo:

t=4?=16, r=8.16 mod 53=128 mod 53=22.

En el cuarto y dltimo paso:

#=(16)? mod 53=256 mod 53=44 y:
r=22.44 mod 53=968 mod 53=14

También podriamos haber hecho: 7=22.44 mod 53=22.(-9) mod 53=-198 mod 53=14)
Por lo tanto, 2'> mod 53=14.

Este es el nimero » que Alicia le manda a Berto. Como antes, Eva puede leerlo.

Berto elije 2=22. Berto debe calcular w=2* mod 53.

Veamos como se hace con el método de la expansion binaria:

Primero, escribimos 22 en binario: 22(decimal)=10110(binario).

Entonces, 2%2=2'2422, Debemos calcular esos nimeros y luego multiplicarlos. Como
antes, fijamos 7=2, r=1, e iremos haciendo #=# mod p y 7=r¢ mod p, pero esto tltimo sélo
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lo hacemos cuando haya un 1 en la expansién binaria. En el caso de 2" lo haciamos
siempre porque 15(decimal)=1111(binario).

Entonces, en el primer caso hacfamos 7=1.2, pero ahora no lo hacemos porque el primer
digito binario de 22 (leyendo de derecha a izquierda) es cero. Luego del primer paso,

sigue siendo =1, #=2.

En el segundo paso hacemos #=27=4, y como el segundo digito binario de 22 es 1, tam-
bién hacemos r=r.r=1.4=4.

En el tercer paso hacemos #=4’=16, y como el tercer digito binario de 22 es 1 también

hacemos 7=7.# mod p=4.16 mod 53=64 mod 53=11.

En el cuarto paso hacemos 7=(16)> mod 53=256 mod 53=44, pero como el cuarto digito
binario de 22 es 0, dejamos 7 como estd.

En el quinto y dltimo paso hacemos: 7=44* mod 53=(-9)* mod 53=81 mod 53=28, y como el
quinto digito binario de 22 es 1, hacemos 7=7.7 mod p=11.28 mod 53=308 mod 53=43.

Entonces, Berto le manda w=43 a Alicia. Eva también ve esto, pero no puede hacer
nada de nada.

Alicia debe hacer ahora 43" mod 53. El método es igual que antes, sélo que ahora #
comienza en 7=43.

En el primer paso, como 15(decimal)=1111(binario), hacemos r=1.43=43.

En el segundo paso hacemos: /=(43)* mod 53=(-10)* mod 53=100 mod 53=-6 mod 53=47.
Y r=43.47 mod 53= (-10)(-6) mod 53=60 mod 53=7.

En el tercer paso hacemos: 7= (47)* mod 53= (-6)*> mod 53=36. Y =7.36 mod 53=
=252 mod 53=40.

En el cuarto y tltimo paso hacemos: 7=36* mod 53=(-17)* mod 53 =289 mod 53=24.
Y 7=40.24 mod 53=2.480 mod 53=2.(-50) mod 53=2.3 mod 53=06.

Alicia tiene ahora una clave igual a 6.

Berto habia recibido v=14 de Alicia y ¢l habia elegido z=22. Debe hacer 14?* mod 53.
Como antes, 22(decimal)=10110(binario).

Toma =14, =1y en el primer paso no hace nada, pues el primer digito binario de 22 es 0.
En el segundo paso hace: =14* mod 53=196 mod 53=37 y =1.37=37.

En el tercer paso hace: 237> mod 53=(-16)* mod 53=44 (antes hicimos este cdlculo) y
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r=37.44 mod 53=(-16).(-9) mod 53=-144 mod 53=-15 mod 53=38.

En el cuarto paso hace: 7=44” mod 53=(-9)> mod 53=81 mod 53=28. Y r queda como
estd, pues el cuarto digito binario de 22 es 0.

En el quinto, y dltimo paso, hace: =28 mod 53=784 mod 53=42.
Y 7=38.42 mod 53=(-15).(-11) mod 53=165 mod 53=6.

Berto, luego de todos estos cilculos, también obtiene lo mismo que Alicia.

Ambos pueden usar entonces el nimero 6 como clave, a pesar de que llegaron a él por
distintos caminos. Eva no puede hacer ninguno de esos cdlculos y no sabe cudl es la clave
de sesi6n.

. ‘ : >
Pero ;por qué funciona?

La respuesta es muy simple: bésicamente, porque “el orden de los factores no altera el
producto”. Resumamos qué es lo que pasa en el caso general:

Alicia elige un x, calcula v=g* mod p y le manda v a Berto.
Berto elige un z y le manda w=g* mod p a Alicia.
Alicia calcula clave A=w* mod p.

Berto calcula clave B=v°mod p.

Alicia usa clave A y Berto usa clave B.

Para que esto funcione, debemos probar que clave A = clave B.
Pero clave A = w*mod p=(¢° mod p)* mod p=(¢)* mod p=¢* mod p, mientras que,

clave B = *mod p=(g" mod p)*mod p=(g*)* mod p= g= mod p, y, por lo tanto, s6lo estamos
diciendo que para que las claves sean iguales debe ser vilido que zx=xz, lo cual es cierto.

Ejercicio 5.3: Para I~
resolver \\\

a) Calcular 2*? mod 37. ]

b) Alicia y Berto quieren intercambiar claves usando p=23 y g=3. Alicia elige x=18 y

Berto elige z=14. Hallar la clave comun.

J

0 5.6. Clave publica y privada

Los algoritmos de bloque y de flujo que hemos visto son llamados de clave simétrica. Porque
si Alicia quiere hablar con Berto, tanto Alicia como Berto deben tener la misma clave.

Esto estd bien para dos personas, pero supongamos que tenemos a Alicia, Berto, Cecilia,
Daniel, Ernestina, Federico, Gabriela, Hernando, Inés y Juanita que quieren hablar en secreto

Criptografia




Taher EIGamal

Los autores de RSA

entre ellos. Ademds, Alicia no quiere que lo que le dice a Berto pueda ser leido por Ernestina, ni
quiere que lo que le dice a Ernestina pueda ser leido por Berto, y asi sucesivamente. O bien, no
les importa que entre si se puedan leer los mensajes, pero son parte de una organizacién clan-
destina y, si atrapan a uno de ellos, no quieren que se conozcan los secretos de todos. Entonces,
cada par de personas deberfa tener una clave distinta. ;Cudntas claves distintas necesitan?

Son 10 personas. ;Cudntos conjuntos de dos personas pueden formarse a partir de un
conjunto de 10 personas? Del capitulo de combinatoria, recordemos que esto se puede
hacer en 10.9/2=45 formas distintas. Por lo tanto, necesitaremos 45 claves distintas.

¢Y si hubiesen sido 100 personas? Necesitariamos 100.99/2=4.950 claves distintas. Si
fuese una organizacién realmente grande, con digamos 5.000 personas, requerimos

5.000 . 4.999/2=12.497.500 claves.

Por 1970, se inventaron algunas formas de lograr que el niimero de claves no necesitara ser
tan alto. Ademds, solucionaron otro problema. Supongamos que una organizacién tiene
1.000 miembros y el Zorro se une a ella. De la forma usual, el Zorro, para establecer su
clave deberfa comunicarse, de alguna forma segura, con cada uno de los 1.000 miembros.

En cambio, la nueva forma funciona asi: cada persona de la organizacién tiene dos claves,
una privada que sélo ¢l o ella conoce, y otra publica, que conocen todos. Cuando al-
guien se incorpora a la organizacién, no es necesario crear 1.000 claves o las que sean.
Independientemente del nimero de integrantes de la organizacién se crean sélo
dos claves. En el caso anterior, se crea una clave publica para el Zorro que se
publica, y una clave privada que s6lo sabrd él. Si habrd que darle al Zorro el
listado de las claves publicas de todos los otros integrantes, pero él no necesita
comunicarse con ellos para obtener las claves o para generar su propia clave.

Cuando Alicia quiera mandarle un mensaje al Zorro, ella simplemente bus-
card la clave puablica del Zorro y encriptard un mensaje para el Zorro con esa
clave. El Zorro (y sélo él) usard su clave privada para leerlo. Nadie mds, ni
Berto, ni Cecilia, ni Daniel, etc, podrdn leer ese mensaje. Mds adn, si Alicia
pierde el mensaje original que ella misma encriptd, ni siquiera ella podrd des-
encriptar el mensaje que le mandé al Zorro.

;Cémo puede existir un sistema asi? Puede, con la ayuda de las matemdticas.

El sistema mds conocido de este tipo es el sistema RSA que son las iniciales de sus
autores, Rivest, Shamir y Adleman. (Rivest es también el inventor de RC4).

En las figuras podemos ver los autores de RSA y a Taher ElGamal.

Otro sistema muy usado es el sistema ElGamal, llamado asi por su inventor.
ElGamal es un intercambio de claves Diffie-Hellman disfrazado, seguido de un en-
criptamiento que es, simplemente, multiplicar por la clave producida por Diffie-Hellmann.
Veamos c6mo se procede en ElGamal. Supongamos que Alicia quiere crearse una clave
publica/privada. Basicamente, lo que hace es iniciar la mitad de Diffie-Hellmann: primero

debe elegir un primo p muy grande y un niimero g entre 2 y p-2. En realidad, p y g pueden
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ser el mismo para todos los integrantes de la organizacién. Luego, elige un niimero x que
serd su clave privada. El nimero x también tiene que estar entre 2 y p-2, en principio, se
supone que debe ser un nimero mds bien grande para que sea dificil de adivinar.

Una vez elegido x, Alicia calcula v=¢g*mod p, y publica v (junto con py g, si es necesario)
como su clave publica. Es decir, hizo lo que harfa con Diffie-Helmmann, sélo que en vez
de mandadrselo a Berto, simplemente lo publica.

Supongamos ahora que Berto desea mandarle a Alicia un mensaje. Todo lo que debe
hacer Berto es, bdsicamente, completar Diffie-Hellman y encriptar el mensaje multi-
plicindolo por la clave comtn que obtendra.

Veamos un ejemplo. Alicia escoge p=53, g=2 y como clave privada x=15, obtiene como
clave publica v=14.

Supongamos que Berto quiere encriptar el mensaje 50.

Deberd hacer lo siguiente: primero, elegir un niimero al azar z menor que 53. Supongamos
que elige 22. Con ese niimero calcula g mod p. En este caso, 2** mod 53=43 (este cdl-
culo se realizé antes en el texto).

Esta es la primera parte del mensaje encriptado, que podemos llamar a.

Luego, debe tomar la clave putblica vy hacer »*mod p. En nuestro caso, 14* mod 53 (este cdl-
culo se realiz6 antes en el texto) y su resultado es 6. Multiplica este resultado médulo 53 por el
mensaje (en nuestro caso, 50) y obtiene la segunda parte del cifrado, que podemos llamar &.

En nuestro caso: #=6.50 mod 53=6(-3) mod 53=-18 mod 53=35.
En conclusién, Berto le manda a Alicia el mensaje (2,6)=(43,35).
¢Cémo recupera Alicia el mensaje original?

Basicamente, completando Diffie-Hellmann: usando “@” y su clave privada x calcula z* mod p,
en nuestro caso 43" mod 53, que también es una cuenta que hicimos y sabemos que da 6.
Ahora bien, tal como explicamos cuando vimos el teorema de Nyberg, al ser 53 primo, 6
tiene un “inverso” médulo 53. Es decir, hay un tnico nimero que podemos denotar como
1/6 mod 53 tal que multiplicado por 6 médulo 53 se obtiene 1. Por ahora, no explicaremos
cémo se calcula, pero en este caso 1/6 mod 53 es igual a 9, pues 9.6=54=1 mod 53.

Al conocer ese inverso, Alicia simplemente hace 9.6 mod p=9.35 mod 53=315 mod 53=50
y recupera el mensaje.

0 5.7. RSA

El sistema mds famoso de clave ptblica/privada no es ElGamal, sino el sistema RSA.
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Este sistema no se basa en la dificultad del logaritmo discreto, sino en la dificultad de
factorizar un nimero. En vez de tomar un primo, Alicia debe tomar dos: p y 4. Para
mostrarlo con primos chicos, tomemos por ejemplo p=11y g=17.

Hacemos el producto de ellos: 7=pg=11.17=187. Este serd una parte de la clave piiblica,
los primos p y ¢ no son parte de la clave publica, s6lo el producto es parte de ella.

Para seleccionar la clave privada y la otra parte de la clave publica, Alicia debe hacer el
producto (p-1)(g-1), en este caso, el producto 10.16=160. Luego, debe encontrar dos
nameros e y d tales que ed=1 mod 160. En realidad, basta elegir cualquier nimero ¢
coprimo con 160 (se puede saber si dos niimeros son coprimos sin necesidad de fac-
torizarlos), y luego también hay una forma rdpida de encontrar el 4.

En realidad, 4=1/e mod (p-1)(g-1) que existe pues suponemos que ¢ es coprimo con
(p-1)(g-1). Recordar del capitulo de la aritmética del reloj que la ecuacién ax=1 mod 7
tiene solucién si el mdximo comun divisor entre @ y 7 es uno.

Una vez que tenemos ¢y 4, uno de ellos (por ejemplo ¢€) forma parte de la clave pablica
junto con 7, y el otro es la clave privada.

Observar que si Eva es capaz de factorizar 7, al obtener p y ¢ puede calcular (p-1)(g-1)
y puede entonces, como sabe ¢, calcular 4. Por eso la seguridad de RSA depende de que
sea dificil factorizar 7.

En nuestro caso, supongamos que Alicia elige e=7 y d=23. Como 7.23=161=1 mod 160,
estos numeros andan bien, porque como se explicé arriba, el producto de & por ¢ debe
ser igual a uno médulo (p-1)(g-1). Entonces, la clave publica es el par (7,¢)=(187,7) y la
clave privada es 4=23.

Supongamos ahora que Berto desea encriptar un mensaje para Alicia. Para encriptar un
mensaje se lo parte en bloques de longitud menor que 7#=187.

¢Cémo se encripta cada bloque? Simplemente, dado M se hace M* mod 7. En nuestro
caso, supongamos que Berto quiere encriptar M=100. Debe hacer 100" mod 187.

Como vimos antes, se hace descomponiendo 7 en binario: 7(decimal)=111(binario).
Entonces tomamos =100, 7=1. En el primer paso hacemos r=r# mod 187=100.

En el segundo paso hacemos =100* mod 187=10000 mod 187=89.
Y 7=100.89 mod 187=8900 mod 187=111.

En el tercer paso, hacemos =892 mod 187=7921 mod 187=67.
Y 7=111.67 mod 187=7437 mod 187=144.

Ese es el mensaje encriptado C que Berto le manda a Alicia.

¢Como hace Alicia para leerlo?
Simplemente hace C* mod 7, en nuestro caso, debe hacer 144%* mod 187.
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Para calcularlo, escribimos 23 en binario: 23(decimal)=10111(binario). Tomamos
=144, r=1.

Primer paso: 7=144.1=144.

Segundo paso: =144* mod 187=(-43)? mod 187=1849 mod 187=166.
Y =144.166 mod 187=(-43)(-21) mod 187=903 mod 187=155.

Tercer paso: =166> mod 187=(-21)> mod 187=441 mod 187=067.
Y 7=155.67 mod 187=(-32).67 mod 187=-2144 mod 187=-87 mod 187=100.

Cuarto paso: #=67> mod 187=4489 mod 187=1 y r queda como esta, pues el cuarto
digito binario de 23 es 0.

Quinto paso: =1 mod 187=1, y =100.1=100. Que era el mensaje que mandé Berto.

Ejercicio 5.4.:

Usando los primos p=7, g=11, y e=13, calcular las encriptaciones de los niimeros
10, 2, 5y 22 usando RSA.

1) Con ntmeros chicos como ejemplo, se corre el riesgo de no tener muchas claves
posibles. Por ejemplo, en la actividad anterior las claves deben ser coprimas con

(p-1)(g-1)=6.10=60. Calcular cudntas claves posibles hay entre 2 y 59.
2) Repetir 1) con primos p=11, g=17 y =9.

3) Con nuimeros chicos algunas cosan mds sorprendentes pueden pasar. Tomar p=7,
g=5 para formar una clave RSA. Tomar cualquier nimero que Ud. quiera como clave
publica e. (Recuerde que puede ser cualquiera, siempre que sea coprimo con (p-1)
(g-1) que en este caso es 24). Ahora haremos un Acto de Magia: piense en un nimero
entre 2 y 34. Encripte esa numero DOS VECES con RSA con su clave publica.
Deberia sorprenderse de la respuesta.

Ejercicio 5.5., para pensar, mas dificil:
1) (Para pensar) Dar una explicacién matemadtica del fendmeno del item 4 arriba.

2) (Para hacer un poco de manipulacién algebraica) El lector atento podria ver que Eva
en realidad no necesita saber p y ¢: sélo necesita saber (p-1)(¢-1). Como Eva sabe pg,
se podria pensar que en una de esas hay alguna forma de deducir (p-1)(¢-1) a partir
de pq sin necesidad de hallar p y 4. Mostrar que esto es falso: cualquiera que conozca
(»-1)(g-1) y pq puede hallar p y g. (Advertencia: debe saber resolver ecuaciones de
segundo grado para hacer esto. Solo recomendado para el muy interesado)

Un dltimo comentario: estd probado que si Eva es capaz de averiguar d a partir de pq y
de ¢, entontes Eva puede factorizar pq y encontrar los factores p y g.
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Ejemplos

S,

0 5.8. Apéndice: ;Cémo calcular 1/2 mod p?

En algunas partes fue necesario calcular 1/2 mod p. Incluso en RSA para calcular la clave
publica de la privada, o viceversa, debemos calcular inversos mod (p-1)(g-1).

:Cbémo se calculan estos inversos?

Recordemos del capitulo de la aritmética del reloj, que un niimero # tendrd un inverso
moédulo 7, si y sélo si, el mdximo comun divisor entre @ y 7 es 1. Recordemos también
de ese capitulo, que el médximo comin divisor entre dos niimeros se puede escribir como
combinacién lineal entera de ellos. Es decir, encontraremos nimeros enteros 4y j tales que
1=ak+jn. Pero esto significa que ak=1 mod 7, por lo tanto # mod 7 es el inverso de 4.

Veamos algunos ejemplos.

1) Calcular 1/5 mod 29, 1/7 mod 29 y 1/15 mod 31.

2) El méximo comun divisor entre 5y 29 es 1. De hecho, podemos escribir 1=30-29=6.5-29.
Esto dice que 6.5 mod 29=1. Por lo tanto, 1/5 mod 29=6.

3) El mdximo comun divisor entre 7 y 29 es 1 y de hecho podemos escribir 1=29-28=29-4.7.
Esto dice que -4.7 mod 29=1 y por lo tanto 1/7 mod 29=-4 mod 29=25.

4) Para el tltimo caso también escribimos 1=31-30=31-2.15, con lo cual -2.15 mod 31=1,
es decir, 1/15 mod 31=-2 mod 31=29.

En estos ejemplos, nos fue fécil escribir 1 en la forma en que necesitamos. Pero a veces
no es tan obvio. Por ejemplo, supongamos que queremos calcular 1/35 mod 97.

Lo que hacemos es calcular el mdximo comun divisor con la siguiente observacién:

mcd(a,6)=mcd(b,2 mod b)

Dividiendo 97 por 35 tenemos 97=2.35+27, por lo tanto 97 mod 35=27.

Dividiendo 35 por 27 tenemos 35=27.1+8, por lo tanto 35 mod 27=8.

Dividiendo 27 por 8 tenemos 27=3.8+3, por lo tanto 27 mod 8=3.

Dividiendo 8 por 3 tenemos 8=2.3+2 por lo tanto 8 mod 3=2.

Finalmente, estd claro que el med(3,2)=1.

Vamos a ir para atrds en la cadena de razonamientos previa. Escribimos 1 en términos de
los tltimos nimeros que obtuvimos, que son simples, y luego vamos reemplazando para
atrds hasta llegar a los niimeros originales:

Es decir, empezamos con: 1=3-2.

Luego, usamos 8=2.3+2 para escribir 2=8-2.3, lo que nos permite escribir el 1 en térmi-

nos del 8 y del 3:

1=3-2=3-(8-23)=3-8+23=33-8.
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Luego, usamos 27=3.8 + 3 para escribir 3=27 - 8.3 y escribir 1 en términos de 8 y 27:
1=3.3 — 8=3.(27 - 8.3) — 8=3.27 - 8.3.3 - 8=3.27 - 10.8.

Luego, usamos 35=27.1+8 para escribir 8=35 — 27 y escribir el 1 en términos de 35 y 27:
1=3.27 - 10.8=3.27 — 10.(35 — 27)=3.27 - 10.35 + 10.27 =13.27 - 10.35.

Finalmente, usamos 97=2.35+27 para escribir 27=97 - 2.35 y poder expresar el 1 en
términos de 97 y 35:

1=13.27 - 10.35=13.(97 — 2.35) — 10.35= 13.97 — 26.35 — 10.35=13.97 — 36.35
Esto dice que -36.35 mod 97=1, por lo tanto 1/35 mod 97=-36 mod 97=61.

Este célculo se puede hacer muy répido incluso para niimeros grandes.

Veamos un ultimo ejemplo:

Supongamos que en RSA tomamos primos p=83 y g=113. El producto es #=9.379.

Supongamos que deseamos tomar como clave publica e=17. ;Cudl es la clave privada?
Debemos primero calcular (p-1)(g-1). En nuestro caso, obtenemos 82.112=9.184.
Dividiendo 9.184 por 17 tenemos: 9.184=540.17 + 4.

En este caso, no necesitamos hacer muchos més cdlculos, porque podemos escribir fécil-
mente 1 en términos de 17 y 4 como 1=17-4.4. Luego reemplazamos:

1=17-4.4
=17 -4.(9184 — 540.17)
=17-4.9184 +4.540.17
=17-4.9184 +2160.17
=2161.17 - 49184

Esto dice que 2.161.17 mod 9.184=1 vy, por lo tanto, d=1/¢ mod (p — 1)(g — 1)=
=1/17 mod 9.184=2.161.

o . Para ¢
Ejercicio 5.6: resolver \\\
o

1) Tomando p=89, 9=97 y ¢=23 calcular la clave privada 4. <
2) Repetir con p=59, 4=101 y e=31.
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