3. Aritmética modular

O 1. Ecuaciones diofanticas

Los alumnos de la Escuela 314 hacen una colecta para reunir fondos para ayudar a una escuela
de frontera. Para esto, ofrecen bonos contribucién de dos tipos: bonos de $15 y bonos de $8.

Martin se lleva un piloncito de bonos de $15 y otro de bonos de $8. Después de vender
varios bonos recaudé $100, pero no recuerda cudntos bonos vendié de cada clase (ni sabe
cudntos bonos tenfa cada uno de sus piloncitos al comienzo). ;Puede Martin determinar
cudntos bonos vendi6 de cada tipo?

Para tratar de determinar estas cantidades, Martin observa que:

e sino hubiera vendido ningtin bono de $15, los $100 provendrian de vender bonos de $8;
es decir, si vendié una cantidad y de bonos de $8 seria $100 = $8 - y, pero esto no puede
ser porque 100 no es multiplo de 8;

e si hubiera vendido un solo bono de $15, entonces los $100 - $15 = $85 restantes
provendrian de vender bonos de $8, pero 85 tampoco es multiplo de 8;

e si hubiera vendido 2 bonos de $15, los $100 - 2 - $15 = $70 restantes provendrian
de vender bonos de $8, pero 70 no es multiplo de 8;

e no puede ser que haya vendido 3 bonos de $15, porque $100 - 3-$15 = $55 y 55
tampoco es multiplo de 8;

e cs posible que haya vendido 4 bonos de $15, ya que $100 - 4 - $15 = $40 = 5 - $8. Esto
significa que ademds habria vendido 5 bonos de $8;

e razonando de la misma manera deduce que no puede ser que haya vendido ni 5 ni 6 bonos
de $15. Ademds, seguro que no vendié mds de 7 de estos bonos, pues 7 - $15 = $105 y sélo
recaudé $100.

Martin concluye entonces que los $100 fueron recaudados mediante la venta de 4 bonos

de $15 y 5 bonos de $8.

Podemos plantear el problema de Martin mediante una igualdad de nimeros enteros: si Martin
vendi6 x bonos de $15 ¢ y bonos de $8, entonces la cantidad de dinero que recaud es:

15-24+8-y =100
Esto es, las cantidades de bonos de cada tipo x, y € N, que puede haber vendido Martin

son las soluciones en los ndmeros enteros no negativos para esta ecuacion. A continuacién
vamos a ver cémo es posible resolver este tipo de ecuaciones sistemdticamente.
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Miés precisamente, dados a, b, ¢ € 7, con a y b no nulos, nos interesa hallar las soluciones en los
niimeros enteros de la ecuacion:

a-r+b-y=c 2
es decir, los pares (x, y) € Z X Z para los cuales se cumple la igualdad.

Estas ecuaciones son una clase particular de las que se conocen como ecuaciones
diofdnticas*, que son ecuaciones con coeficientes enteros de las que se buscan soluciones
en el conjunto de los niimeros enteros.

Una ecuacién de este tipo no siempre tiene solucién; por ejemplo, la ecuacién
12 - x + 14 - y = 123 no tiene solucién, porque para todo par de nimeros x, y € Z, el
resultado de 12 - x + 14 - y es un entero par:

12-z+14-y=2-(6-2+7-y)

mientras que 123 es impar.

De la misma manera que en el ejemplo, vemos que si & € Z es un divisor comtn de 2 y b,
tenemos que 4 | @ - x + b - y para cualesquiera x, y € Z. Entonces, si (x, y) € Z X Z es una
solucién de la ecuacién (2), resulta que & | ¢. Esto nos dice que para que la ecuacién (2)
tenga soluciones es necesario que todo divisor comitin de @ y & sea también divisor de .

Esta dltima condicién es a su vez equivalente a que (4 : 4) divida a ¢. En efecto, si todo
divisor comtn de 2 y & divide a ¢, en particular lo divide su mdximo comun divisor (2 : b).
Reciprocamente, si (2 : b) divide a ¢, como cualquier divisor comin de 2y & divide a (a : b),
por la transitividad de la divisibilidad, también divide a c.

Concluimos que Si(a: b)tc laecuacionz.x+b .y =cno tiene soluciones en 7.

Analicemos ahora en detalle un ejemplo en el que (2: b) | c.

Ejemrro. Consideremos la ecuacién 50 - x + 630 - y = 10. Como vimos en la seccién 5 del capitulo

2, esta ecuacion tiene solucién, ya que 10 = (50 : 630) es combinacion lineal entera de 50 y 630:
50 - (—25) + 630 - 2 = 10

es decir (x, y) = (-25, 2) es una solucién.

A partir de esta solucién podemos ver, por ejemplo, que la ecuacién 50 - x + 630 - y = 20

también tiene solucién. Para obtener como resultado el doble de 10, basta duplicar los
valores de x e y (0 lo que es lo mismo, multiplicar por 2 la igualdad anterior):

50-(—25)-2+630-2-2=10-2

“El nombre se debe a Diofanto de Alejandria, matematico del siglo Il que las estudié en su obra Aritmética.
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o sea, que (x, ) = ((-25) - 2, 2 - 2) = (-50, 4) es solucién de esta nueva ecuacién. De la
misma manera, para cualquier ¢ € Z resulta que la ecuacién 50-x + 630-y = 10-4 tiene
como solucién a (x, y) = (-25 - ¢, 2 - g), ya que:

50 (—25) - q+630-2-q=10-¢

En general, sabemos que para cualesquiera @, & € Z no simultdneamente nulos, (2 : 6) es
combinacién lineal entera de 2 y b, es decir, existen niimeros enteros sy # tales que:

a-s+b-t=1(a:b)

Esto nos dice que la ecuacién 2 - x + b - y = (a : b) siempre tiene solucién. Més atin, a partir
de la igualdad de arriba vemos que, si ¢ = (2 : 4) - ¢, la ecuacién (2) tiene como una solucién a

(%) =(s-g ¢ g),yaque

a-s-q+b-t-g=(a-s+b-t)-q
N —
® Y =(a:b)-q

Tenemos entonces también que:

Si(a: b) | c,laecuacion 2. x + b. y= ctiene soluciones en Z.

Resumiendo, hemos probado la siguiente proposicién:

PROPOSICION 3.1. Sean a, b, c € Z con a y b no nulos. La ecuacion diofinticaa-x+b-y=c
tiene soluciones en 7. si y solo si (a : b) divide a c.

Veamos cémo son todas las soluciones de (2) cuando (2 : 4) divide a ¢. En primer lugar,
podemos dividir ambos miembros de (2) por (4 : 4), obteniendo la nueva ecuacién:
a b c

(a:b)‘£+(a:b).y:(a:b)

Esta ecuacién tiene las mismas soluciones en Z x Z que la original (se puede pasar de una
ecuacién a la otra simplemente multiplicando o dividiendo por (z : 4)). Si llamamos

_ _a _ b _ _c ue son enteros, nos queda la ecuacién:
O = @y B= @) Y7V = @y’ 1 ’ 1

az+pf-y=y

donde ahora (a : B) = 1 (observar que o y B son coprimos porque hemos suprimido
todos los factores comunes de # y 4). Supongamos que (x, y,) es una solucién de esta
ecuacién. Si (x, y) es otra solucioén, vale que o - x + B -y =7 =a-x, + - y; entonces:

a-(z—xz0) =—F-(y—y)

De esta igualdad deducimos que B | o+ (x - x,) y, como (a: B) = 1, entonces B | x - x, (ver
la Proposicién 2.4 del capitulo 2); luego, existe # € Z tal que x - x, = k - B. Reemplazando
en la igualdad de arriba, nos queda que a- #- B = -B - (y - y,), de donde se desprende que

J-J, =- 0k En conclusién, toda solucién (x, y) de la ecuacién diofantica considerada es
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delaformax=x0 +k-B,y=y,-k-a,conkelZ.

TeOREMA 3.2. Sean a, b, ¢ € Z, con ay b no nulos. Si (a: b) | ¢, entonces las soluciones de la
ecuacion diofintica a - x + b - y = ¢ son los pares (x, y) € Z X Z tales que

b a
z:x0+k-m, y:yofk-m, conkeZ

donde (x,, y,) es una solucion particular de la ecuacion.

EjemMrLO. Volvamos al problema planteado al comienzo de esta seccién: Martin vendié x
bonos de $15 e y bonos de $8, y busca determinar los valores de x e y sabiendo que recaudé

$100, es decir, que:
15-2 4 8-y =100

Como (15 : 8) = 1, sabemos que la ecuacién tiene soluciones. Comenzaremos buscando
todas las soluciones en Z X Z, y luego determinaremos las soluciones en N, x N, que
son las que le interesan a Martin.

En primer lugar, escribimos 1 = (15 : 8) como combinacién lineal entera de 15 y 8. Para
esto, utilizamos la informacién dada por el algoritmo de Euclides:

15 = 1.847 — 7 = 15—-1-8

8 = 1-741 — 1 = 8-1-7

7 = 7.1 = 8-1-(15-1-8)
= 15-(=1)+8-2

Ahora tomamos la identidad obtenida:

15-(-1)+8-2=1

y la multiplicamos por 100 para conseguir una solucién de la ecuacién original:

15- (=1)-100 4+ 8- 2- 100 = 100
15 - (—100) + 8 - 200 = 100

Tenemos asi una solucién particular de la ecuacion: (x, y,) = (-100, 200).

Por el Teorema 3.2, todas las soluciones enteras de la ecuacién 15-x+8-y = 100 son los pares

(%, 9) € Z x Z donde:
r=-100+%k-8, y=200—Fk-15, conkcZ

Finalmente, nos interesan aquellas soluciones en las cuales x > 0 e y > 0:

>0 < —-100+k-8>0 < k-8>100 — k>13 (porquek € Z)
y>0 <= 200—-k-15>0 < 200>k-15 < 13>k (porque k € Z)

De estas desigualdades deducimos que la tinica solucién (x, y) € N x N, se obtiene para £ = 13:
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z=-100+13-8, y =200 — 13- 15
=4 -5

con lo cual, si recaudé $100, Martin tiene que haber vendido 4 bonos de $15 y 5 bonos de $8.

EjErcicio 3.1. Hallar todas las soluciones enteras de la ecuacién 84-x + 270-y = 66

0 2. Congruencias

En esta seccién vamos a presentar una nocién de congruencia’ en el conjunto Z, que resulta
muy util a la hora de trabajar con propiedades de divisibilidad sobre los ntimeros enteros.

wesesssesssse sesesesssesssssscsssesesesesene sesesscse sesesesssesssssscsssesesesesene sesesscse sesesesssesssssscsssesesesesene sesesscse cesesesesecscscscscscsescseses
o

Dado 72 € N, decimos que 4, & € N son congruentes modulo m, y escribimos 2 = b (mod ) o simplemente
i a=,, bsim|a-b.Siaybnoson congruentes modulo 7z, escribimos 2 £ (mod 7).

o
...... © 000000000000 0000000000000000000000006000000000000000000000060006000800000000000000000000000000000000000000000000000000000000000000000000000000000000000000000s

Por ejemplo,

e 11 =5 (méd 3), pues3|11-5=6,
e 11 #2 (mdd 4), pues4 111 - (-2) = 13,

® 4= b (mbd 1) para cualesquiera 4, & € Z, ya que todo nimero entero es multiplo de 1.
Observemos que, cualquiera sea 72 € N, tenemos que:

a=0 (médm) <= m|a
Antes de continuar, analicemos mds en detalle el caso m = 2.

Tenemos que 2 = b (méd 2) siy sélo si 2 | 4 - b. Si a es par, entonces 2 = 2 -  para algin
o€ Z,conlocual a-b=2-0-besmiltplo de 2 si y sélo si & 1o es, o sea, siy s6lo si & es
par. De la misma manera, si « es impar vemos que 2 | - & si y s6lo si & también es impar.
En otras palabras:

a=b (méd2) < ay b son ambos pares o ambos impares

Esto nos dice que la congruencia médulo 2 parte al conjunto de los ndmeros enteros en dos
subconjuntos: el delos enteros pares y el de los enteros impares. En cada uno de estos subconjuntos,
dos elementos cualesquiera estdn relacionados, y un elemento de uno de estos conjuntos no estd
relacionado con uno del otro (es decir, un entero par es congruente a todo entero par y no es
congruente a ninguin impar, y un entero impar es congruente a cualquier impar, pero a ningin
par). Podemos formalizar esto, mediante el concepto de relacién de equivalencia.

Para m € N fijo, consideremos la relacién R en Z definida por

aRb <= a=b (médm)

5 Esta nocion fue introducida por Carl Friedrich Gauss en su libro Disquisitiones Arithmeticae publicado en 1801.
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Esta relacién satisface:

i) R es reflexiva: 2 = @ (méd m) paratodoa € Z,yaquem|a-a=0.

ii) R essimétrica: si # = & (mdd m), entonces m | a - b = -(b - a), con lo que también
vale que 7 | & - a, es decir, que b = 2 (méd m).

iii) R es transitiva: si #R&6 y bRe, es porque m | a - by m | b - ¢; pero entonces
m|(a-b)+(b-c)=a-c loquedice que 2 = ¢ (méd m).

Por lo tanto, R es una relacién de equivalencia. Como vimos en la seccién 3 del
capitulo 0, R nos da una particién del conjunto Z en subconjuntos disjuntos — las clases
de equivalencia— tales que, dentro de cada uno de ellos, dos elementos cualesquiera
estdn relacionados (en nuestro caso, son congruentes médulo 72) y dos elementos de
subconjuntos distintos no estdn relacionados.

Como vimos anteriormente, para 72 = 2 la relacién de congruencia parte al conjunto Z en
2 subconjuntos, {z € Z | a es par} y {a € 7 | a es impar}. El primero de ellos es la clase de
equivalencia [0] y el segundo, es la clase de equivalencia [1]. En el caso general, fijado 72 € N,
la relacién de congruencia médulo 72 parte al conjunto de los niimeros enteros en 7z clases de
equivalencia. La siguiente propiedad de la congruencia nos dice c6mo son estas 7z clases.

PROPOSICION 3.3. Sea m € N. Para cada a € Z, sir es el resto de la division de a por m, vale
a = r (méd m). Mds aiin, este resto es el sinico entero r tal que O < r < m que es congruente
con a médulo m.

DEMOSTRACION. Si 7 es el resto de la divisién de 2 por m, existe un entero g tal que
a=m-q+r Entoncesa-r=m-q,conloquem|a-ry,porlo tanto, 2 = r (médd m).

Por otro lado, si 2 = 7 (méd m), sabemos que 7 | a - 7. Entonces existe ¢ € Z tal que
a-r=m-q;luegoa=m-q+r Sivale 0 <7 <m,porla unicidad en el algoritmo de
divisién, 7 es el resto de la divisién de « por m.

Como consecuencia de este resultado, fijado 7 € N, dos enteros distintos ¥,y r, con

0 <7, r, <mno son congruentes médulo 7, es decir, las clases de equivalencia [7] y [7,]

son distintas. Ademds, todo entero « resulta congruente a su resto 7 en la divisién por 2,
y entonces « € [7]. Luego, el conjunto de los enteros se parte como sigue:

Z=[0U[lU---U[m—1]
Volveremos sobre esta propiedad importante de la congruencia en la seccién 4.
Algunas propiedades fundamentales de la congruencia son las siguientes:
PROPIEDADES 3.4. Sea 2 € N. Entonces:

l.sia, = b (méd m) y a, = b, (méd m), entonces a,+a, = b,+b, (méd m);

2.sia = b (méd m), entonces ¢ - a = ¢ - b (mdd m) para todo ¢ € Z;
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.sia, = b, (méd m) ya, = b, (méd m), entonces a, - a, = b, - b, (mbd m);
.sia = b (mdd m), entonces 4* = b (mdd m) para todo k£ € N;
.sic-a=c-b(méd m) y(c:m) =1, entonces a = b (mdd m);

.sid| mya=b(méd m), entonces 2 = b (méd d).

AN N AW

DEMOSTRACION. Para demostrar estas propiedades se usan bdsicamente las propiedades
de la divisibilidad vistas en el capitulo 2.

1. Por la definicién de congruencia, tenemos que 2 | @, - b, y m | a, - b,. Entonces,
m|(a, - b)+(a, - b) =(a, +a)-(b, +b,);luego, a, +a, = b, + b, (méd m).

2. Tenemos que 7 | a - b, entonces también m | ¢ - (a- b) =c-a-c- b, con lo que
c-a=c-b(méd m).

3. Por la propiedad anterior, como a, = bl (méd m), multiplicando por a, resulta
que 4, - @, = b, - a, (méd m); andlogamente, multiplicando por &, la congruencia
a, = b, (méd m), obtenemos que b, - a, = b, - b, (mbéd m) y finalmente, por la
transitividad, concluimos que 2, - 2, = b, - b, (méd m).

4. Se prueba por induccién aplicando la propiedad 3.

5. Por hipétesis, m | c-a-c-b=c-(a-b).Y como cy m son coprimos, por la Proposicién
2.4 del capitulo 2, resulta que 7 | 4 - b, es decir, que 2 = b (méd m).

6. Como d| my m| a- b, la transitividad de la divisibilidad implica que d | @ - b, o sea
que a2 = b (méd d).

EjemPLO. Veamos, utilizando la nocién de congruencia y sus propiedades, quesia, 6, c € Z
son tales que 2 + & = &, entonces 3 | 20 3 | 6.

Si 3 no divide a  ni a 4, entonces tanto # como & tienen resto 1 6 2 en la divisién por 3.
Ahorabien, 1’ =1=_, 1y2?=4= =5 1. Entonces, por la propiedad 4 anterior, tenemos

que 2 =1 (méd 3) y =1 (méd 3); luego, por la propiedad 1,

a4+ v? 141 (méd 3)

2 (méd 3)

Esto implica que ¢ € Z deberia cumplir que:
2 =2 (méd 3)

Pero esto no puede ocurrir, puesto que si ¢ = 0 (méd 3), entonces ¢ = 0 (méd 3) v, al
igual que antes, si c =1 6 2 (méd 3), entonces ¢ =1 (méd 3).

EjempLo. Calcular la cifra de las unidades en el desarrollo decimal de 33°°,

Calculando las primeras potencias de 33: 330 — 1
331 = 33
332 = 1.089
33% = 35.937
33t = 1.185.921
335 =

39.135.393
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vemos que las cifras de las unidades son 1, 3, 9, 7, 1, 3, ... Uno podria conjeturar que
seguird siempre asi, repitiéndose la secuencia 1, 3, 9, 7 sucesivamente y, a partir de esto,
tratar de determinar la cifra de las unidades pedidas.

Para formalizar esta idea utilizaremos congruencias. La observacién fundamental es que
si el desarrollo decimal de 33°%° es (n,... mny), , entonces:

33066 = n . 10° 4.4 ng - 10 +ng
10-(ng- 10 4o+ mny)+ny y 0<ny <10

de donde deducimos que la cifra 7, de las unidades es el resto del niimero en la division por 10.
Para hallarlo, aplicaremos el resultado visto en la Proposicién 3.3, o sea, buscaremos el tinico
entero 72, con 0 < 7, < 10 tal que 33%¢ =z (méd 10).

Segun los célculos hechos al comienzo:
33* =1 (méd 10)
Entonces, por la propiedad 4 de las Propiedades 3.4, para todo %4 € N, vale:
(331)* = 1% (m6d 10), osea, 33*F =1 (mdd 10)

Dividamos entonces al exponente 666 por 4: como 666 = 4 - 166+2, deducimos que:

33666 _ g34-166+2
_ 334166 332
=10y 1-9
=9

donde la congruencia es consecuencia de la propiedad 3 de las Propiedades 3.4. En
consecuencia, la cifra de las unidades en el desarrollo decimal de 33%° es 9.
Observemos que, aplicando estas mismas propiedades, podemos determinar la cifra de
las unidades de 33" para » € N arbitrario: dado 7 € N, por el algoritmo de divisién,
existen enteros ky rtalesque n=4 - k+ry 0 < r < 4, con lo cual:

337 — ggd-k+r
= é{;\‘:’i .33"
=01
=(10) 33"

Concluimos entonces que la cifra de las unidades de 33" coincide con la de 33", donde
7 es el resto de la divisién de 7 por 4; por lo tanto, de acuerdo a los cdlculos hechos al
comienzo, esta cifraes 1, 3,9, 7si7= 0, 1, 2, 3 respectivamente.

Como aplicacién de las propiedades de la congruencia podemos deducir los conocidos
criterios de divisibilidad. Comencemos analizando el criterio de divisibilidad por 9 que
nos dice que “un niimero natural n es miltiplo de 9 si y sélo si la suma de todos sus digitos es
mailtiplo de 9”. Observamos que si el desarrollo decimal de 7 es (nI nn),,, entonces
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n=mn,-10°+---+n; -10 4+ ng

Queremos ver cudndo 7 es divisible por 9 o, equivalentemente, » = 0 (méd 9).
La clave para esto es observar que 10 = 1 (méd 9). Usando la propiedad 4 de las
Propiedades 3.4, deducimos que 10* = 1 (méd 9) para todo 4 € Ny, por lo tanto, de la
escritura anterior de 7, aplicando las propiedades 3 y 1, concluimos que:

n=ng-10°+---4+mn;-10+ng
Sns-1+--+n1-1+n
=Mns+---+ni+ng
En definitiva:
sin=(ns...ning)io, entonces n=mns+---+ny+ng (méd?9)

con lo cual, los enteros #y n+ ... + n, + n tienen el mismo resto en la divisién por 9
(0 sea, para conocer el resto de un niimero natural en la divisién por 9, basta sumar sus
digitos y calcular el resto en la divisién por 9 del ndimero obtenido). En particular, 7 es
multiplo de 9 siy solo si 2+ ... + 7, + 7, lo es.

Ejercicio 3.2. Enunciar y probar la validez de los criterios de divisibilidad por 3, 4, 5, 8 y 11.
Sugerencias para la divisibilidad por 4 y 8: observar que 10* = 0 (méd 4) y que 10° = 0 (méd 8).

Sugerencias para la divisibilidad por 11: tener en cuenta que 10 = -1 (méd 11) y que
(-1)%es 1 si kes par o -1 si k es impar. Proceder luego en forma andloga a lo que hicimos
para analizar divisibilidad por 9.

Unaaplicacién de la congruencia: el ISSN de las publicaciones. EI ISSN (/nternational
Standard Serial Number) es un nimero de ocho digitos que se usa para identificar
publicaciones periddicas, tanto impresas como electrénicas. Cada publicacién periédica
(por ejemplo, las revistas) tiene asignado un ISSN tnico.

Los siete primeros digitos de los ISSN son asignados secuencialmente a las publicaciones,
independientemente del pais de origen, el idioma, etc. (es decir, el ISSN no contiene
informacién en si mismo).

El octavo digito de un ISSN es un digito de control y para determinarlo se utiliza aritmética
modular: Si los primeros siete digitos del ISSN son dld2d3d4dsd6d7, el octavo digito dg se

determina de manera que:
8:-dy+7-do+6-d3+5-dy+4-ds+3-ds+2-dy +ds

sea multiplo de 11. Para esto, se calcula 8~d1+7-d2+6~d3+5~d4+4-d5+3~516+2-d7 moédulo 11

y se elige 4, convenientemente.

Por ejemplo, la revista Journal of Algebra tiene ISSN: 0021-8693. Esto significa que se le
asignaron los 7 digitos 0021869 y luego el digito de control. Teniendo en cuenta que:
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8:0+7-0+6-2+5-14+4-8+3-6+2-9 =0+0+12+5+32+18+18
=anpl+5+(-1)+7+7
=118

Si elegimos d, = 3, resulta que:
8
8+dg =11
=0 (mod 11).

Sin embargo, el digito de control no siempre es un nimero entre 0 y 9. Por ejemplo,
para la revista Trends in Microbiology se tiene que ISSN: 0966-842X. ;A qué se debe la

“X”? Procediendo como en el ejemplo anterior, se calcula:

8:04+7-94+6-6+5-6+4-8+3-44+2-2 =63+36+30+32+12+14
=an(=3)+3+8+(-1)+1+4
=anl
con lo cual, d8 debe cumplir:
1+ds =0 (mod 11)

Ahora bien, el menor niimero natural que verifica esta igualdad es ds = 10. Cuando esto
sucede, el digito de control se escribe “X”.

O 3. Ecuaciones de congruencia

Martin compré unas cajas de chocolates para repartir entre sus 19 compafieros de division de la
Escuela 314. Como eran menos de 19 cajas, para darle la misma cantidad de chocolates a cada
uno, las abrid y repartié el contenido entre sus companeros. Luego de hacer esto, le quedaron 5
chocolates. Sabiendo que cada caja tenia 12 chocolates, ;cudntas cajas repartié Martin?

Para responder esta pregunta, observemos que si Martin repartié una cantidad x de cajas
de chocolates, entonces la cantidad total de chocolates repartidos es 12 - x. Al repartir estos
chocolates entre sus 19 companeros le quedaron 5. En términos de divisibilidad, esto significa
que 12 - x tiene resto 5 en la divisién por 19 y, en términos de congruencias, que:

122 =5 (mdéd 19)

Como sabemos que 1 <x < 19, podemos determinar la cantidad x de cajas repartidas por
Martin verificando, para cada posible valor de x, si esta condicién se cumple o no.

e Six=1,serfan 12 -1 = 12 chocolates, y 12 # 5 (méd 19). Concluimos que Martin
no repartié una sola caja.

e Six=2,serfan 12 - 2 = 24 chocolates, y 24 = 5 (mdd 19). Entonces es posible que
Martin haya repartido 2 cajas de chocolates.

e Six =3, serfan 12 - 3 = 36 chocolates, y 36 = 17 # 5 (mdd 19). Entonces, Martin
no repartié 3 cajas.
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Haciendo esta misma verificacién parax=4, 5, ..., 17, 18, se ve que en ningln otro caso
la cantidad total de chocolates resulta tener resto 5 en la divisién por 19. Concluimos
entonces que Martin repartié 2 cajas de chocolates entre sus compaferos.

Para resolver el problema anterior, lo que hicimos fue buscar un entero x que sea solucién
de la ecuacién 12 - x = 5 (méd 19). Teniendo en cuenta que el valor buscado estaba
comprendido entre 1 y 18, nos basté con verificar cada uno de estos 18 casos. Pero esta
verificacion puede resultar ser muy larga si las cantidades involucradas son mds grandes.

En lo que sigue estudiaremos ecuaciones lineales de congruencia. Se trata de ecuaciones del tipo:
a-z=b (médm)
donde m € Nya, b € Z, a# 0, estin fijos y x € Z es la incdgnita.

Comencemos resolviendo la ecuacién que aparecié en el problema de las cajas de
chocolates de Martin.

Ejempro. Hallar todos los x € Z tales que 12 - x = 5 (méd 19).

La condicién 12 - x = 5 (méd 19) es equivalente a que 19 | 12 - x - 5, es decir, a que
exista y € Z tal que:
12-2-5=19.y
0, lo que es lo mismo, tal que:
12.2-19-y=5

Ahora, ésta es una ecuacién diofdntica como las que estudiamos en la seccién 1 de este
capitulo y que ya sabemos resolver. Procediendo como vimos alli, resulta que (40, 25)
es una solucién de esta ecuacién y luego, todas sus soluciones son los pares de niimeros

enteros (x, y) de la forma (x, y) = (40 + 19 - k, 25 + 12 - k) con k € Z.

En particular, lo que nos interesa para nuestro problema es que x es de la forma x = 40 + 19 - 4, que
podemos reescribir usando la notacién de congruencias como x = 40 (méd 19), o bien (teniendo
en cuenta que 40 = 2 (méd 19)), como:

r =2 (mdd 19)

Observemos que esta ecuacién tiene una unica solucién médulo 19, es decir, que existe
un tnico x, solucién de la ecuacién que satisface 0 < x, < 19 (en este caso x, = 2).

En el caso general, se puede proceder de la misma manera para llevar una ecuacién de
congruencias a una ecuacién diofdntica; para x € Z, vale que:

a-z=b (médm) <= m|a-z—b < existeycZtalquea-c—b=m-y
< existey€ Ztalquea-z—m-y=2»>

<= existe y € Z tal que (z,y) es soluciébn de a-z—m-y=1>

Aritmética modular

83




Se resuelve la ecuacién diofdntica asi obtenida y a partir de sus soluciones se obtienen,
como en el ejemplo, las soluciones de la ecuacién de congruencia original.

La equivalencia anterior entre ecuacién de congruencia y ecuacion diofdntica nos provee un
criterio paradeterminar cuindo unaecuacién de congruencia tienesolucién (verenla Proposicién
3.1 la condicién que dedujimos para que la ecuacién dioféntica tenga soluciones):

a . x= b(mbd m) tiene solucion <= (2 : m) | b

84

En particular, si @ y m son coprimos, la ecuacién a - x = b (méd m) tiene solucién para
todo & € 7. En este caso, las soluciones de la ecuacién diofintica @ -x - m-y = & son de la
forma (x +m2-k, y +a -k), donde (x,, y,) es una solucién particular. Entonces las soluciones
a la ecuacién de congruencia son todos los x de la forma x = X, + - kcon k € Z,lo que

podemos reescribir como:
z =xo (médm)

En el caso general, si (a : m) | b, las soluciones de 2 - x = & (méd ) son las mismas que las de:

a b , m
(a:m) = (a:m) (mOd(a:m))

(Observar que ya vimos que las ecuaciones diofdnticas asociadas a estas dos ecuaciones
de congruencia tienen las mismas soluciones).

EjemrLo. Hallar todas las soluciones de la ecuacién 24 - x = 10 (mdéd 38).

Como (24 : 38) = 2 divide a 10, esta ecuacién tiene soluciones en Z. Para hallarlas,
podemos resolver la ecuacién de congruencia mds simple que se obtiene dividiendo la
ecuacién dada por 2 = (24 : 38), es decir:

24 1

7-3:;30 (méd 338) = 12.2=5 (méd 19)
Pero esta ecuacién es la que resolvimos en el ejemplo anterior. Concluimos entonces que
las soluciones de 24 - x = 10 (mdd 38) son los x € Z tales que:

z =2 (méd 19)

La ecuacién planteada en el ejemplo que acabamos de resolver es una ecuacién de
congruencia médulo 38, mientras que la caracterizacién que dimos para sus soluciones es
modulo 19, que es un divisor de 38. Esto ocurre en general: dada la ecuacién de congruencia
a-x=b(méd m), si (a: m) | b, existe un tnico entero Xp CON 0 < g < ¢ , tal que las
soluciones de la ecuacién son los enteros x que cumplen:

m
a:m

T =10 (méd ﬁ)
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Ejercicio 3.3. Hallar, cuando existan, todas las soluciones a las siguientes ecuaciones
lineales de congruencias:

(a) 172 =20 (méd 45)

(b) 84z =66 (mdd 270)

(c) 28 -2 =30 (mdd 60)

Ejercicio 3.4. Hallar todos los enteros « tales que el resto de dividir a 45 - 2 por 27 es 9.

O 4. El anillo de enteros médulo

Como vimos en la seccién 2 de este capitulo, la relacién de congruencia médulo un
numero natural fijo 7 parte al conjunto de los enteros en 7 clases de equivalencia:

Z=[0]U[1]U---U[m —1]

donde, para cada 0 < 7 < m, la clase [7] contiene a todos los enteros que tienen resto 7 en
la divisién por .

Escribiremos el conjunto de clases de equivalencia en la congruencia médulo 7 como
7, es decir:

L =A{[0},[1], -, [m — 1]}

Gracias a las propiedades 3.4, en particular a las propiedades 1 y 3, a partir de la suma y
producto de nimeros enteros se pueden definir dos operaciones en Z , sumay producto,
de la siguiente forma:

[a] +m [0] = [a+b]

[0‘} ‘m [b] = [a : b]

Observemos que la propiedad “z, = 2, (méd m), b, = b, (méd m) = a, + b, = a, +b,
(méd 72)” nos dice que el resultado de [4]+ [4] serd el mismo sin importar qué elementos de
las clases de equivalencia [4] y [4] consideremos para hacer la cuenta (y lo mismo nos dice la
propiedad sobre el producto). En general, representamos cada clase de equivalencia médulo
m por su unico elemento comprendido entre 0 y 72 - 1 (como hicimos mds arriba).

Por ejemplo:

Zg = {[0], [1], 21, [3], 4], [5]}

Calculemos algunas sumas y productos en Z,.

o [1]+, [3]=1[1+3]=[4].

o [2]+, [ ] = [2+4] = [6] = [0]. En consecuencia, [4] es el inverso de [2] para la suma en Z,.

e [3]- [5]1=1[3-5]=[15] =[3], yaque 15 = 3 (mdd 06).

e [5] -, [5] = [25] = [1], ya que 25 = 1 (méd 6). Entonces, [5] es inverso de si mismo
n

para ‘d producto e
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Podemos resumir las operaciones de suma y producto en Z, por medio de las siguientes tablas:

+e6 [[0]1 [11 [21 [3]1 [41 I[5] 6 [[01 [11 [21 [3]1 [4]1 [5]
[01 [ [0] [11 [2] [3]1 [4]1 I[5] [0] [[0] [0] [0] [0] [0] [O]
(101 21 (31 41 (51 [0] [rfo] 1 21 31 [41 [5]
[21 [ [21 [3]1 [4] [51 [0] [1] [21 | [0] [2] [4] [0 [2] [4]
3131 [41 [51 [01 [1] [2] 3101 [31 [0] [31 [0] I[3]
[41 |41 [51 [0] [11 [21 I[3] [41 [[0] [4] [2] [0] [4] [2]
[51[[51 [01 [1] [21 (3] [4] [51|[0] [51 [4] [31 [21 [1]

Veamos algunas propiedades que cumplen las operaciones de suma y producto en Z .
En primer lugar, observamos que la asociatividad y conmutatividad de la suma y el
producto en Z hacen que + y - sean también asociativas y conmutativas. Por ejemplo:

([a] +m [0]) +m [d] a+b] +m [c]
(a+b)+d

[
[
= [a+(b+0)]
[
[

a) +m [b+ ]
al +m ([b] +m [d])

(Andlogamente se puede ver que - es asociativa y que + y - son conmutativas).
m m m

Las clase [0] es el elemento neutro de + y [1] es el elemento neutro de - . Por otra parte,
todo elemento de Z  tiene un inverso para + , ya que [4]+ m[—a] = [0]; es decir, [-4] es el
inverso aditivo de [4]. Observemos que, sin embargo no es cierto que todo elemento de
Z,  tenga inverso para - .Por ejemplo, mirando la tabla de -, es claro que [2] no tiene
inverso para -, puesto que [2] - [4] # [1] para todo a.

Finalmente, al igual que ocurre en Z, las operaciones + Y- estin relacionadas mediante
la propiedad distributiva del producto sobre la suma:

[a] -m ([b] +m [c]) = [a] m ([b+c])
[a-(b+¢)]

[a-b+a-(

= [a-b]+mla- (]

= (la] m [B]) +m ([a] -m [c])

Tenemos entonces que Z con las operaciones + 'y - definidas arriba es un anillo
conmutativo con unidad ® para cada m > 2.

OBSERVACION. Elproductodenimerosenterostienelapropiedaddequesia, b€ Zya- 6=0,
entoncesz=066=0.EstonoocurreengeneralenZ :mirandolatablade- vemosque,en
L [2] - [3] = [0], pero [2] # [0] y [3] = [0]. Mds aun, para cada m € N compuesto,
sim=m -m, conm >1ym, >1,resulta que

[m,] # [0], [m,] # [0], pero [m ] - [m)]=[m -m)]=][0].

5 El nombre se debe a Diofanto de Alejandria, matematico del siglo Il que las estudié en su obra Aritmética.

(@)

Los Nimeros



La propiedad vale en ZP si p es primo, ya que [4] ’ (6] =[a-b]=[0]siysélosip|a-b,
y esto ocurre siy sélosip| aop| b, o sea, siysélosi[a] = [0] o [6] = [0] en ZP.

Ejercicio 3.5. Escribir las tablas de suma y productoen Z,, Z, y Z..

La “prueba del 9”. Una herramienta que puede utilizarse para detectar errores cuando se efectian
operaciones con nimeros enteros utilizando su desarrollo decimal es la llamada prueba del 9.

La idea bésica consiste en reemplazar cada nimero natural involucrado en las operaciones
por un tnico digito, hacer luego la cuenta original con estos digitos, y comparar el digito
asi obtenido con el asociado al resultado original. El digito que se le asigna a un ndmero
natural se obtiene por medio del siguiente procedimiento:

. se calcula la suma de los digitos del nimero sin tener en cuenta los 9;

. si el resultado obtenido es mayor o igual que 9, se vuelve a sumar sus digitos sin
considerar los 9;

3. se sigue asi reemplazando un nimero por la suma de sus digitos hasta obtener un

tnico digito que, si es 9, se reemplaza por 0.

N —

Este procedimiento se basa en la propiedad “Si n = (n... nn),, entonces
n=n+..+n +n, (méd 9)” Utilizando esta propiedad, no es dificil convencerse
de que el digito asociado a cada ndmero es simplemente su resto en la divisién por 9y,
por lo tanto, representa la misma clase de equivalencia en Z,. Al efectuar la operacion
indicada con los digitos obtenidos y volver a transformar el resultado en un digito, no

estamos haciendo otra cosa que calcular el resultado de la operacién en Z9.

Por ejemplo, si hacemos la suma 192.545+258.672 y el resultado nos da 451.217, para
ver si hay un error calculamos:

e 192545 —>1+2+5+4+5=17—>1+7=8
e 258672 —>2+5+8+6+7+2=30—>3

Ahora efectuamos la suma de los digitos obtenidos para los sumandos: 8 + 3 = 11,
reemplazamos el resultado por un tnico digito 11 — 1+1 =[2]y lo comparamos con el
digito asociado a la suma:

© 451217 >4 +5+1+2+1+7=20—2+0=[2]

De esta manera obtenemos:
192.545 — n 8
258.672 — 3

451.217 — =

Como en este caso el resultado era el correcto, ambos digitos coinciden. Sin embargo,
el hecho de que la igualdad de los digitos se cumpla no significa que la cuenta esté bien;

Aritmética modular




por ejemplo: 192.545 — N
258.672 —

451127 — =

[]ee oo

Tiene dos digitos del resultado con errores.

Ahora, si los digitos obtenidos en la prueba del 9 difieren, podemos asegurar que ha
ocurrido un error, ya que lo que estamos haciendo es calcular de dos maneras distintas
la suma en Z,.

192.545 — i 8
258.672 — 3

451117 — #

En este caso, el haber obtenido como resultados 1 # 2 nos dice que hemos cometido un
error (aunque no podemos saber en cudl de los digitos).

Anidlogamente, podemos aplicar el procedimiento en el caso del producto de nimeros
naturales. Si multiplicamos, por ejemplo, 192.545 x 258.672 y obtenemos por resultado
49.807.100.240, podemos darnos cuenta de que hay un error de la siguiente manera: el
digito asociado a 192.545 es 8 y el asociado a 258.672 es 3; haciendo la operacién con
estos digitos obtenemos:

8:3=24 — 2+4=[6]

mientras que, para el resultado de la cuenta original, tenemos que:
49.807.100.240 — 4+8+7+1+2+4=26—2+6=8

Como los digitos calculados no coinciden, concluimos que hubo un error en la cuenta.
(De hecho, el resultado correcto de esta multiplicacién es 49.806.000.240.)

00 5. Ecuaciones en Zm

Las ecuaciones de congruencia que estudiamos en la seccién 3 pueden reinterpretarse
como ecuaciones en Z , simplemente observando que:

a-z=b (médm) <= [a] - [2] = [b] en Z,,
Enlo que sigue, si queda claro en el contexto, escribiremos simplemente z para representar
al elemento [4] € Z  y dejaremos de escribir los subindices en la suma y el producto de
Z , es decir, escribiremos + en lugar de + y-en lugar de -

Ahora la ecuacién [4] - [x] = [6] queda simplemente:

a-xr=ben Zp
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que tiene una forma mds familiar. ;Cémo resolvemos esta ecuacién? En la seccién 3
vimos como hacer esto en el caso general (resolvimos la ecuacién de congruencia). Lo que
pretendemos aqui es mostrar un camino alternativo utilizando las operaciones en Z .

La idea para “despejar” x en una ecuacién del tipo 2 - x = & es “pasar dividiendo” el
coeficiente 4. Formalmente, esto significa multiplicar ambos miembros de la ecuacién por
el inverso multiplicativo de a:

.o )
Sia' es un elemento tal que: a-at— at.
entonces:

O, equivalentemente:

Reemplazando este valor de x en la ecuacién vemos que, en efecto, es una solucién, ya que:
a-(a'b)=(a-a') b =1-b=1»b

Asi, si queremos resolver, por ejemplo, la ecuacién 5 -x = 4 en Z7, como 3-:5=1en Z7
(0 sea, 3 es el inverso multiplicativo de 5 en Z7), tenemos que:

5-x=4 enZ; =— 3-5-x=3-4 enZ; = x=5 enZy
~~
=1

y ésta es la (tnica) solucién de la ecuacién en Z..

Esto nos dice que cuando # € Z_ tiene inverso multiplicativo 2! € Z , la ecuacién a - x = &
tiene una dnica solucién, x = 2! - 6. En cambio, si 2 € Z, no tiene inverso multiplicativo,
la ecuacién « - x = b puede no tener soluciones o tener mds de una solucién. Por ejemplo, la
ecuaciéon 2 - x= 1 en Z, no tiene solucién, ya que es equivalente a la ecuacién de congruencias
2.x=1(méd4)y (2:4) =2, que no divide a 1. Consideremos, por otro lado, la ecuacién:

2-x =2 en Zy

A simple vista, deducimos que x = 1 € Z, es una solucién de esta ecuacién. Pero no es
la Gnica: x = 3 € Z, también lo es.

Ya vimos que, para un nimero natural 7 cualquiera, no todo elementode Z tiene inverso
multiplicativo. Por ejemplo: recién vimos que 2 € Z, no tiene inverso multiplicativo.
Tratemos de caracterizar los elementos que si tienen inverso.

Seam € N fijo. Dado 2 € Z , un inverso multiplicativo para zen Z esun elementox € Z

tal que:

a-z=1 enZ, o,equivalentemente, a-z =1 (mdédm)
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Sabemos que esta tltima ecuacién tiene solucidn si y sélo si (« : m) divide a 1; pero para
q y
que esta condicién valga, necesariamente debe ser (2 : 72) = 1. En definitiva:

a e Zm tiene inverso multiplicativo siy solo si ( : 72) = 1.

90

Por ejemplo:

e en 7, los tnicos elementos que tienen inverso multiplicativo son 2 = 1y 2 = 5, ya
que 1 y 5 son los Gnicos enteros comprendidos entre 0 y 5 que son coprimos con 6
(comparar con la tabla de -, en la seccién 4);

e todos los elementos de Z7, salvo el 0, tienen inverso multiplicativo, porque (2 :7) = 1
paratodo 1 <2< 6;

® en Zg, los elementos que tienen inverso multiplicativo son las clases de los niimeros
impares, es decir, 1, 3,5y 7.

Es claro que 0 € Z no puede tener inverso multiplicativo para ningtn 7 > 2, puesto
que0-x=0=1 para cualquier x € Z . Pero, por ejemplo, en Z, todo elemento « # 0
tiene inverso multiplicativo. Nos preguntamos, ;cémo son los 72 € N para los cuales
todo elemento 4 € Z , a # 0, tiene inverso multiplicativo? Por lo que vimos antes,
esto es equivalente a que (2 : m) = 1 para todo # tal que 1 <2 < m - 1. Esto ocurre si
m es primo: en este caso, los Gnicos divisores positivos de 72 son 1y m, con lo cual, si
1 <a<m-1, el tnico posible divisor positivo coman de 2y m es 1; luego, (2 : m) =
Por otro lado, si 7 no es primo, entonces 7 puede escribirse como un producto de dos
ndimeros naturales menores que 72, es decir, m = a - a'con 1 < a, a' < m. Entonces 2 €
Z  es no nulo y no tiene inverso multiplicativo, ya que (2 : m) = a # 1.

Un anillo conmutativo con unidad en el que todo elemento no nulo tiene inverso
multiplicativo se llama un cuerpo. El razonamiento anterior prueba que:

TeoreMA 3.5. Zm es un cuerpo si y solo si m € N es primo.

Ejercicio 3.6.
1. Hallar los inversos multiplicativos de todos los elementos no nulos de Z..
2. Determinar todos los elementos de Z , que tienen inverso multiplicativo y hallar
dichos inversos.

Volviendo a las ecuaciones lineales, el resultado anterior nos dice que, si 7 es primo y
a#0 € Z ,laecuacién a - x = b tiene un tGnica solucién en Z . Cuando 7 no es primo,
la ecuacién a - x = b tiene solucién en Z _si iy s6lo si (2 : m) | b. En caso que esto ocurra,
existe un Uinico entero x. con 0 < zy < (a S tal que las soluciones son todos los enteros
x que cumplen = = z¢ Emod o m)), es decir, los enteros de la forma = = zo + k-
con k € Z. No es dificil ver que:

(a: m)

m
_m 9. cm)—1).
zo, x0+(a:m), o + @) , 2o+ ((a:m) )
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pertenecen a clases de equivalencia distintas en Z 'y que
cualquier otro entero de la forma o + k - 775 pertenece

ala clase de alguno de ellos. Concluimos que:

Si (@ : m) | b, la ecuacion @ . x = b tiene exactamente
(@ : m) soluciones distintas en Zm, que son de la forma

. . ) xo + k- X
Ejercicio 3.7. Para cada una de las siguientes ecuaciones, (a:m)

determinar si tiene soluciones y, en caso afirmativo, hallarlas:

con 0 <k< (a:m)

( a’?:/n )

para algn x; tal que 0< X, <

e 5.x :4enZ]4
e 6.x :IOenZN
° 20-95:126:11224

O 6. Teorema chino del resto

Lorena y sus amigas juegan al Corazones, que es un juego de cartas que se juega con un mazo de
cartas francesas, sin los comodines (son 52 cartas). No vamos a entrar en los detalles del juego,
simplemente diremos que al comienzo de cada mano de Corazones se reparten las cartas de manera
que todos los jugadores tengan la misma cantidad (eventualmente pueden sobrar algunas).

En el caso de Lorena y sus amigas, aunque ellas no lo saben, al mazo de cartas con el que
estin jugando le faltan algunas cartas. En la primera mano juegan 5 de las amigas; Lorena
reparte todas las cartas que puede y le sobran 2. En la mano siguiente, juegan 4 y sobran
3 cartas (estaban un poco distraidas y no se dieron cuenta de que esto no puede ser).
Finalmente, juegan una tltima mano entre 3 de las amigas y al repartir las cartas sobran 2.
En este momento Lorena, que no estaba jugando porque habia salido tltima en la mano
anterior, se da cuenta de que no puede ser que sobren 2 cartas (;c6mo lo supo?).

Lorena se pregunta cudntas cartas faltan en el mazo y decide intentar calcular este nimero
sin interrumpir el juego (o sea, jsin contar las cartas!). Haciendo memoria sobre lo que
ocurrié en las manos anteriores, razona como sigue:

Si x es la cantidad de cartas que hay en el mazo, entonces

(mdd 5)
(mdd 4)
(méd 3)

8 8 8
M1
N W

Como la cantidad de cartas es x < 52, por la condicién x = 2 (mdéd 5), Lorena deduce que:

RS {Q,Z, 12,17,22,27,32,37,42,47, 52}
De entre estos posibles valores, se queda con los que ademds cumplen que x = 3 (mé6d 4), es decir
¢ € {7,27,47}
y de estos, busca los que cumplen que x = 2 (mdéd 3). El tnico valor con esta propiedad

resulta ser: .4
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Lorena concluye que estdn jugando con 47 cartas, es decir, que faltan 5 en el mazo.

El problema general que trataremos en esta seccion es el de la resolucién de sisternas de
ecuaciones de congruencias. Més precisamente, dados m,my .. meNya,a,..,acZ,se
busca hallar todos los x € Z tales que:

z=a; (médmy)
z=ay (médms)
c=a, (médmy) (3)

Un sistema de ecuaciones de este tipo no siempre tiene solucién; por ejemplo, el sistema:

{xEl (méd 2)
r=4 (méd 6)

no tiene soluciones. En efecto, la condicién x = 4 (méd 6) implica que x = 4 (méd 2)
(por la propiedad 6 de la Proposicién 3.4). O sea, un entero x que satisface la segunda
ecuacién debe ser par. Pero la primera condicién, x = 1 (méd 2), pide que x sea impar.

Una situacién en la que podemos asegurar que el sistema de ecuaciones de congruencias
si tiene soluciones es cuando los médulos m,, ... ,m_sOn coprimos de a pares, es decir, si
dos cualesquiera de ellos son coprimos.

TeoremA 3.6 (Teorema chino del resto’). Sean m,m, ... ,m € N coprimos de a pares, y sean
a,ay ..., a € Z.. Entonces existe un vinico X, € Z con 0 < Xy <My -, .. que es solucién

del sistema de ecuaciones:
z=a; (médmy)
z=ay (médms)

r=a, (médm,)

9 ademds, un entero x es solucion de las ecuaciones si y sélo si:
z=zo (médmy - mg---my)

DEMOSTRACION. Existencia. Haremos la demostracién por induccién en 7, la cantidad de
ecuaciones del sistema. Para 7 = 1 no hay nada que hacer, ya que el sistema es en realidad
una dnica ecuacién de congruencia.

Supongamos que el enunciado vale para sistemas de 7 ecuaciones y consideremos un
sistema de 7 + 1 ecuaciones:

T = a (méd my)
T = an (méd my,)
T = apy1 (médmyyg)

7 El origen de este teorema es un problema similar al que planteamos al comienzo de esta seccion que aparece en el Manual Mate-
matico escrito por Sun Zi alrededor del afio 300. Un método para resolver este problema en el caso general fue dado en el Tratado de
Matematica en Nueve Secciones, escrito por Qin Jiushao en 1247.
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con (m: m) = 1 para todo i # j. Por la hipétesis inductiva, el sistema formado por las
primeras 7 ecuaciones es equivalente a una Unica ecuacién de congruencia:

z=A (médmy---my)

para un (Gnico) entero A con 0 < A < m, ...m . Esto dice que los enteros x que cumplen las
primeras 7 ecuaciones son aquéllos de la forma x = M- Q + A con Q € Z, donde M =m, ...m..

Las soluciones del sistema original son los x de esta forma que ademds cumplen la tltima
ecuacién;oseax =M. Q+ Apara Qe Ztalque M- Q+A=a,_, (médm ). Ahora,

esta ultima condicién es equivalente a la ecuacién de congruencia:
M-Q=apt1 — A (méd my,yq)

Como por hipétesis (72: m,_ ) = 1 paracada 1 < i< n, entonces M = m, ...m resulta también
coprimo con 7, y, por Io tanto, la ecuacién anterior tiene solucién. Més atin, las soluciones
son de la forma:

Q =q (mdéd mp41)

para un tnico g con 0 < g <m_, es decir, de la forma Q = m. . k+qconkeZ. En
definitiva, las soluciones del sistema son los x € Z tales que:

r = M-Q+A
= M-(mps1-k+q+A
= M- -mpy-k+M-g+A
= (my- My -mpy1) - k+(M-qg+ A)

Llamando x, =M. g+ A, estoes equivalente a la ecuacién:

z=zo (médmy -+ my - Mpt1)

ComoO<g<m , -1y0<A<M-1,resultaque

0<x,<M-(m_ -D+M-1=M-m_-1=m ..m-m_ -1

Unicidad. Supongamos que0<x <x') < m, .., son dos soluciones del sistema dado.

Entonces x, = x| (méd m) para cada 1 <i<m (ya que ambos son congruentes a ); es
decir, m, | x' | - x, para todo 1 < < 7. En otras palabras, x' | - x, es un multiplo comin de
m,, ... ,m . Pero como m,, ... ,m son coprimos de a pares, su minimo comtin multiplo es

1 4 . A . .
m .. luego, x o %, es multiplo de m, ..m.Como0<x' -x <m ..m,esto implica

que necesariamente x'o -x, =0, es decir, x'o = X,

El teorema nos asegura que, si los médulos son coprimos de a pares, vamos a encontrar una
solucién x; (y sélo una) para el sistema (3) que cumple 0 < x, <m, - m, ...m 'y que todas las
soluciones del sistema son los enteros de la forma x = 2, - m, ...m - k+ x, con k € Z.

Aritmética modular

93



Algoritmo para resolver el sistema (3) si M ..., 7, SON COPrimos
de a pares.

* Definir M =m yA =a.De la primera ecuacién, x = a,
(méd m,), se deduce que las soluciones son de la forma
x=M,.Q +A conQ, €Z.

eParai=1,..,n-1:

resolver M; - Q; + A; = a; 11 (méd m;yq)

(dond? la incégnita es Q). s?a g,€ Zcon0<gqg, <y tal que las
soluciones de esta ecuacién son Q = g, (méd 7, ):

definir M; 1 = M; -miyq, Aigr = M; g+ A;

Entonces las soluciones del sistema formado por las primeras 7 + 1
ecuaciones son de la formax=M, . Q. +A  conQ,  €Z.
i+l +1 i+ +1

* Dar como respuesta x = 4_ (méd M).

Saber que hay una solucién en un rango acotado nos
permite hallarla por busqueda exhaustiva (si es que
el rango no es demasiado grande). Como Lorena
en el ejemplo, buscamos todos los enteros x con
O<x<m, -m, ...mntales quex=a, (méd ml); de estos
nos quedamos con aquellos que también cumplen
que x = 4, (méd mz), y seguimos asi, agregando
en cada paso una restriccion, hasta llegar a tener un
tnico elemento en la lista. Sin embargo, para valores
grandes de 2, ... ,m_esta busqueda puede volverse
tediosa. Resulta entonces mds conveniente proceder
resolviendo las ecuaciones sucesivamente.

Ejemrro. Hallar todos los x € Z tales que:

r=14 (méd 49)
=17  (méd 45)

Como (49 : 45) = 1, el Teorema chino del resto
asegura que el sistema tiene soluciones y que tiene

una unica solucién x, con 0 <x < 49.45 = 2.205. Buscaremos la solucién resolviendo

sucesivamente las ecuaciones.

Las soluciones de la primera ecuacién, x = 14 (mdd 49), son todos los enteros x de la forma:

r=49.-q+ 14, conqg€eZ

De entre todos los posibles g, nos interesan aquéllos que hacen que se cumpla la segunda
ecuacion, x = 17 (méd 45); en términos de ¢, esto es que 49 - g + 14 = 17 (méd 45). En
definitiva, nos queda una ecuacién lineal de congruencia; basta determinar los ¢ € Z tales que:

49 - ¢ =3 (méd 45)

Acd vemos la importancia de que (49 : 45) = 1, que es lo que nos asegura que esta
ecuacion, y por lo tanto también el sistema original, tiene solucién. Reduciendo médulo
45, la ecuacién anterior queda 4 - g = 3 (mdd 45) y vemos que una solucién es g, = 12
(en el caso general, resolvemos la ecuacién de congruencia como vimos en la seccién 3);
luego todas sus soluciones son los ¢ = 12 (méd 45), es decir:

q=45-k+12, conkcZ

Finalmente, concluimos que las soluciones del sistema son todos los enteros x de la forma

x=49-qg+14=49-(45-k+12) + 14=49 - 45 - k+ 602 = 2.205 - k + 602, con k € Z.

En el caso de un sistema de ecuaciones de congruencia en el que los médulos no son coprimos, lo
que puede hacerse es tratar de reducirlo a otro en el que si lo sean. Para hacer esto, la observacién
fundamental es que si m = m, - m, ... m _conm,, ... ,m_coprimos de a pares, entonces:
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r=a (médmy)
z=a (médm) <

z z a (médm,)
Ejempro. Hallar todos los x € Z tales que:
z=3 (méd12)
z=9 (méd14)

Tenemos que:

=3 (méd 12) <= { iig giggi; — { iig Eﬁggig
2 =9 (méd 14) @{iig &Eﬁﬁ?g ﬁ{ﬁiz §$§§$§

Aqui los médulos no son coprimos de a pares, (4 : 2) = 2, pero vemos que la validez de la
segunda ecuacién implica la de la tercera. Luego, podemos suprimir esta tltima y resolver el

sistema que queda:
z=0 (mdd3)
r=3 (méd4) <= z=51 (méd3-4-7)
z=2 (méd7)

Concluimos que las soluciones del sistema dado son los enteros de la forma

x=84-k+51 conkel.

Ejercicio 3.8. Un grupo de amigos va a cenar a una pizzerfa. Cuando llega la cuenta, en la
mesa son 10 personas; si todos ponen la misma cantidad (entera) de dinero, recolectan $6
mds que lo que debian pagar. En ese momento vuelve a la mesa Martin (es decir, en realidad
eran 11 amigos y no 10). Reparten entonces los gastos entre los 11, y sobran $10. Sabiendo
que juntaron mds de $100, ;cudnto es lo minimo que puede haberles costado la cena?

EjErcicio 3.9.

o Hallar todos los enteros que tienen resto 1 en la divisién por 3, resto 2 en la divisién
por 5 y resto 5 en la divisién por 7.

e Hallar, si existen, todos los enteros que tienen resto 8 en la divisién por 12 y resto 6
en la divisién por 20.

O 7. Pequeno teorema de Fermat

Como vimos en uno de los ejemplos de la seccién 2, los restos de dividir las sucesivas potencias de
un entero 4 por un entero 7 se repiten en algtin momento (porque hay sélo una cantidad finita
de restos posibles, mientras que consideramos infinitas potencias). Para simplificar los cdlculos,
es util conocer un exponente donde ocurre esta repeticion. El pequerio teorema de Fermat® es un

8 Este teorema fue enunciado originalmente por Pierre de Fermat en una carta en 1640. Aunque se supone que Leibniz lo demostré unos
pocos afios después, fue recién en 1736 que Euler publicd la primera demostracion. Mas adelante, en 1760, Euler también prob6 una
generalizacion del teorema.
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resultado fundamental que nos da esa informacién.

TeoreMA 3.7 (Pequeno teorema de Fermat). Sez p € N un primo. Para cada a € 7. que no es
milltiplo de p, vale que a? =1 (méd p). Mds atin, para todo a € 7. vale que a?= a (méd p).

DEMOSTRACION. Sea 2 € Z no divisible por p. Sea [4] € Zp la clase de equivalencia de a. Tenemos
que [4] # [0]. Consideremos el conjunto Zp* de todos los elementos no nulos de Zp,

Zy, = {11, 2], [P =1}

Vamos a multiplicar cada elemento de Z> por [4] y a mirar el conjunto obtenido de esta
manera. Observemos quesi [4], [¢] € Z .,y [ ] [6] = [4] - [c], necesariamente [&] = [¢] porque
podemos multiplicar ambos miembros 'de la primera igualdad por el inverso multiplicativo
de [4]; en particular, [4] - [6] # 0 si [6] # 0. Entonces, deducimos que el conjunto:

la] - 25 = {[a] - [1], a] - [2], ..., a] - [p — 1]}

estd formado por p - 1 elementos del conjunto Z* distintos entre si. Como Z* tiene a su
vez p - 1 elementos, concluimos que [4] - Z; contiene a todos los elementos de Z;, es

decir, que [4] - Z; = Z;.

Multiplicando los elementos de [4] - Z; obtenemos, por un lado:

Pt (1) (2] = 1)
= @2 (1)

A
E)
=
=
—
2
S
=
~
5
=
\
=
=
I

Por otra parte, como [4] - Z* Z; , el producto de estos elementos es el producto de los
elementos de Z (eventualmente hecho en otro orden), o sea:

([a] - (1) - ([a] - 20) - -~ ([a] - lp—1]) -2 [p—1]

= 12 (o 1)

Igualando ambas expresiones para el producto, resulta que:
] L2 (p=D) =12 (p—1)]

Como p no divide a 1-2-...-(p - 1), puesto que es primo y no divide a ninguno de los
factores, tenemos que [1-2-...-(p - 1)] # [0], con lo que tiene inverso multiplicativo en Z,
y, multiplicando la igualdad anterior por d1ch0 inverso, deducimos que:

=1
0, en términos de congruencias:

a? ' =1 (méd p)

Para terminar, observemos que multiplicando ambos miembros de esta congruencia por 2

obtenemos que:
! a? = a (méd p)

Los Nimeros

(@)



Pero esta igualdad vale también cuando p | 4, ya que en este caso 2 = 0 (méd p) y
también #” = 0 (mdd p).

OBSERVACION. Sea p € N primo y sea 2 € Z no divisible por p. Entonces 2= ™ (méd p) si
n'y m son nimeros naturales tales que 7 = m (mdd p - 1). En particular, si r,, s el resto
en la divisién de 7 por p - 1, entonces "= 27"' (méd p).

En efecto, suponiendo que 7 2 m, si n = m (mdd p - 1), tenemos que n=m + k- (p - 1)
para algin 4 € N; luego:
a = am+k~(p—l)
—am. (ap—l)k

am - 1*

m

=a™ (méd p)
donde la antetltima congruencia es consecuencia del pequefio teorema de Fermat.
Ejempro. Hallar el resto en la divisién de 3'4* por 11.

Por la Proposicién 3.3, sabemos que el resto buscado es el nico entero 7con 0 < 7 < 11 tal
que 3" = r (méd 11). Ahora, por la observacién anterior, como 1.423 = 3 (mdéd 10)
tenemos que:
31.423 = 33
=5 (mdd 11)
Luego, 7= 5.

Mencionemos, para concluir esta seccién, que como consecuencia del pequefo teorema
de Fermat podemos obtener una expresién explicita para los inversos multiplicativos de los
elementos de Z , si p € N es primo: e/ inverso multiplicativo de un elemento a € 7., a # 0, es
a’?e ZP. En efecto, tenemos que - a? 2 =a’~' =1en ZP, conloquea'=a?? en ZP.

Ejercicio 3.10. Hallar el resto en la divisién de 2 por 7 en los siguientes casos:
o 4=129"""m=7.

o 42=129"", m = 35. (Sugerencia: calcular el resto en la divisién por 5y por 7 y usar el
teorema chino del resto).

O 8. Aplicacién: Tests de primalidad

Un test de primalidad es un procedimiento para determinar si un entero dado es primo o no lo es.

Dado 7 € N un posible test de primalidad consiste en verificar si 7 es divisible por algin entero
m tal que 2 < m < \n. Si algin m, € Ncon2 <m, < 7 divide a 7, es claro que 7 es compuesto
(hemos encontrado un divisor propio de n). De lo contrario, podemos asegurar que 7 es primo
por el Lema 2.8 del capitulo 2. Este procedimiento nos permite decidir con certeza si 7 es primo.

Aritmética modular




Sin embargo, para valores grandes de 7, la cantidad de operaciones a realizar (y por consiguiente,
el tiempo que lleva hacerlas) puede resultar demasiado grande a los fines practicos.

El pequefio teorema de Fermat ha dado lugar a tests de primalidad probabilisticos
alternativos. La idea es que el método no nos permite determinar con certeza si 7 es
primo, sino que podemos saberlo pero con cierta probabilidad de error.

8.1. Test de primalidad de Fermat

Este procedimiento funciona como explicamos a continuacién:

e dado 7z € N, se elige al azar un entero z tal que 2 <2 < 7 - 1 y se calcula 2! (méd n);
o sia”' #1 (méd n), la respuesta es que 7 es compuesto;
e siz"!' =1 (mdd n), la respuesta es que 7 probablemente sea primo.

Observemos que en caso que ' #1 (méd 7), podemos estar seguros de que « no es
primo, porque el pequeno teorema de Fermat nos dice que de serlo, deberfa ocurrir que
"' =1 (méd ») sin importar qué valor de « hayamos elegido.

Ahora bien, si 7z es compuesto puede ocurrir que ' = 1 (méd 7) para algin « tal que

2<a<n-1.Porejemplo, para z =91 =713 (jque no es primo!) y = 3 se tiene que
90 _ (36)15 _ 79015 — 115 — :

30 =(39" = 7.29 =0 1 _(91).1. Es por este motivo que no podemos estar seguros

de que 7 sea primo si la congruencia vale.

Sin embargo, si existe algiin # coprimo con 7 tal que ' #1 (méd 7), entonces lo
mismo ocurre para al menos la mitad de los posibles 2 < 2 < # - 1. Esto se debe a
que, si 4, ..., a_son todas las bases para las cuales ai"* = 1 (mdd »), entonces
(a-a; a?fl =) a1 =) a™ ! Zmn) 1 Vs ademés, a- a, .., d- 4 son
todos distintos médulo 7, ya que 4 es coprimo con 7. Asi, hay una probabilidad
menor que 1/2 de que eligiendo 4 al azar se verifiquea" ™" =1 (médn) . Si el proceso
se repite k veces, la probabilidad de que en todos los casos resulte 2”' = 1 (méd »)
es 1/2% (jmuy chica si # es grande!).

n—1,

)nfl —a

El problema es que hay enteros compuestos 7 para los cuales 2! = 1 (méd 7) para todo
a coprimo con 7. Estos enteros se conocen como nzmeros de Carmichael y el hecho de
que sean compuestos los hace dificil de detectar para el test de Fermat (s6lo nos damos
cuenta de que 7 es compuesto si justo elegimos un « tal que (2 : n) # 1).

El menor de estos niimeros’ es 7z = 561; veamos que tiene la propiedad mencionada, es
decir que:
a®® =1 (méd 561)

9 Este nimero fue encontrado por Carmichael en 1910, de ahi el nombre que reciben los enteros con esta propiedad.
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para todo 2 € Z con (a: 561) = 1. Como 561 = 3 - 11 - 17, para probar lo anterior basta ver que:

a® =1 (méd3)
=1 (méd11)
a®® =1 (méd17)

Estas congruencias son consecuencia del pequeno teorema de Fermat: en efecto, si (2: 561) = 1,
tenemos que 2 no es maltiplo de 3 ni de 11 ni de 17, y el teorema asegura entonces que:

a>=1 (méd3), a'®=1 (méd11), a'®=1 (méd17)
con lo cual:

(1560 — a2)280 a56() — (al())f)ﬁ (ZSGO — (a16)35
1

(
=1 (méd3), = (mé6d 11), =1 (mé6d17)

8.2. Test de primalidad de Miller-Rabin

Este procedimiento alternativo para determinar si un entero dado es primo o no se basa
en el pequeno teorema de Fermat mds el hecho fundamental de que:

22=1 (médp) <= z=1 (médp) o x=-1 (médp)

Esta equivalencia vale ya que, si p es primo, entonces p | x> -1 = (x - 1) - (x + 1) si y sélo si
p|x-10p|x+1 (recordar que un niimero primo divide a un producto siy sélo si divide a alguno
de los factores). Mds precisamente, ambos resultados se combinan en la siguiente propiedad:

PRrOPOSICION 3.8. Sea p un primo positivo impar. Factoricemosp-1=1¢-2 conre Nyre N
impar. Entonces, para cada a € 7. que no es miiltiplo de p se tiene que:
a'=1 (médp) o at? =1 (méd p) para algin 0 < k <r
DEMOSTRACION. Por el pequeno teorema de Fermat, sabemos que ¢/?" = 1 (méd p).
o] . ™ r—1
Como 7> 1 porque p - 1 es par, podemos escribir 2" = (a*?" )2 conr-1 € N,y
tenemos que:
(a2 )2 =1 (méd p)

Por lo que observamos mds arriba, esto equivale a que:

at? =1 (médp) o at? =1 (méd p)

Si o' = -1 (méd p), se verifica la segunda condicién del enunciado con
o r—1 ’ .

k=r-1.Delo contrario, resultaque o'* " =1 (mdéd p). Si » - 1 = 0, esto es

simplemente la primera de las condiciones del enunciado. Finalmente, si » - 1 = 1,
o . . r—1 . or—2 ,
repitiendo el razonamiento anterior para a*?" ", deducimos que a'? ~ =1 (méd p)

0at? " = —1 (médp).
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Siguiendo sz’ la misma manera, o bien se llega en algin momentoaun kcon 0 < k< r-1
tal que a2 = - 1(méd p), o bien resulta que 2* = 1 (méd p).

El test de primalidad de Miller-Rabin funciona entonces como sigue:

e dado 7 € N impar, se escribe #-1=#-2"con » € Ny ¢ € N impar;

o seecligeatalque2 <z <n-1alazar

e secalculaz’(méd »). Sia’=1(mdd n) 0 a’=-1 (médd n), decimos que 7 probablemente
sea primo; ) . oy

e sino, se calculan sucesivamente a'?=(a")? a"*'=(a"?)? ..., a"* =(a"* ")?...(méd p)
hasta obtener como resultado -1, o bien hasta llegar a a2 . Sien algtin paso el
resultadoes af? = -1 (méd ), decimos que 7 probablemente sea primo. De lo

contrario, tenemos que:
a'#1 (médn) vy at?* # —lparatodo 0 <k<r-—1
v, por la proposicién anterior, podemos asegurar que 7 es compuesto.
Se puede ver que si 7 es compuesto, la propiedad:
a'=1 (médn) o at? =1 (méd n) para algin 0 < k < r
se cumple a lo sumo para la cuarta parte de los # tales que 1 < 2 < 7 - 1. Es decir, que la
probabilidad de que para un 7 compuesto el test diga que 7 probablemente sea primo es

alo sumo 1/4. Esto nos dice que repitiendo el test para distintos valores de 2 podemos
hacer que la probabilidad de obtener una respuesta incorrecta sea muy chica.

EjemrLo. Apliquemos el test de Miller-Rabin a 7 = 561.

e Escribimos 7 - 1 = 560 = 35 - 24,

e Elegimos « tal que 2 < 2 < 560, por ejemplo, 2 = 2.

e Calculamos 2 = 263 (mdéd 561). Como 2% #1 (mdd 561) y 2% #-1 (méd 561),
continuamos.

e Elevamos al cuadrado sucesivamente:

o (29)? =263 = 166 #-1 (méd 561)
o (25)% =166 = 67 #-1 (méd 561)
e 2 = 672 = 1%-1(méd 561)

e Concluimos que 561 es compuesto.

0 9. Aplicacién: criptogratia

La criptografia se encarga de estudiar coémo enviar mensajes de manera secreta. El
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objetivo es que solamente el receptor a quien queremos enviarle el mensaje pueda

leerlo vy entenderlo, es decir, que si otra persona (en particular, alguien que nosotros no
y q g q

queremos que lea el mensaje) logra acceder a la informacién, no pueda interpretarla.

Para esto se utilizan distintos métodos de encriptacidn'y, esencialmente, el proceso funciona

como explicamos a continuacién:

o cl emisor encripta el mensaje, es decir, convierte la
informacion original o texto plano en texto cifrado,
que en apariencia no tiene sentido,

e se transmite el texto cifrado,
el receptor desencripta el mensaje recibido, es decir,
lo vuelve a su forma original.

Lo importante en este esquema es que si el texto
cifrado es interceptado por quien no es el receptor, sea
muy dificil o mejor adn, imposible, de descifrar.

El texto plano del mensaje 7z es encriptado por el emisor

usando un método[ e]; el resultado es el texto cifrado c que

se transmite al receptor, quien lo desencripta por medio de
mpara recuperar el mensaje original 7z.

m-—]e]— ¢ —>E—> m

Emisor Receptor

Procedimientos de este tipo se han utilizado desde la antigiiedad: por ejemplo, se cuenta que
Julio César utilizaba un esquema de encriptacién basado en una tabla como la siguiente:

0|l A|D 13l N|Q
1] B |E 14| O | R
2| C|F 15| P | S
3| D|G 6] Q| T
41| E[H 17| R | U
S| F |1 18| S|V
61 G |J 9| T W
7] H|K 20)| U [ X
8| I |L 21| V | Y
9 J [M 22| W | Z
10{| K | N 23| X | A
1M L|O 24| Y | B
12(| M | P 25| Zz | C

La segunda columna de estas tablas contiene, ordenadas, las 26 letras del alfabeto. La tercera
columna, también contiene todo el alfabeto ordenado, pero comenzando desde la letra D y
volviendo a comenzar con la A una vez que se termina. Para encriptar una palabra, se reemplaza
cada una de sus letras por la ubicada a su lado en la tabla anterior. Por ejemplo, la palabra

ATAQUE
se codifica como

DWDTXH.

Para desencriptar se utiliza la tabla de manera inversa: se lee en la tercera columna y se

busca su interpretacién en la segunda.

El mecanismo para encriptar resulta ser simplemente reemplazar cada letra por la que
estd tres lugares mds adelante en el alfabeto, leyéndolo en forma circular (o sea, “abc... x
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yzab ..”),y para desencriptar, reemplazar cada letra por la que estd tres lugares antes.

Podemos interpretar esto en términos matemdticos como sigue: representamos cada letra
por un elemento x € Z,, (el nimero ubicado en la primera columna de las tablas) y para
encriptarla calculamos:

e(x)=x+3 enZy

y escribimos la letra representada por el elemento obtenido. Por ejemplo:

e laletra Q corresponde al elemento 16 € Z, ; para encriptar, calculamos 16 + 3 = 19
en Z,, y buscamos a qué letra corresponde: la T;

e laletra Y corresponde a 24 € Z,.; para encriptar, calculamos 24 + 3 =1 en L,y
buscamos a qué letra corresponde el resultado: la B.

Para desencriptar, reemplazamos cada letra por el elemento correspondiente y € Z,
y calculamos:
d(y) =y—3 enZy

Por ejemplo, para desencriptar la letra C, que corresponde al elemento 2 € Z,,
calculamos 2 - 3 = 25 en Z,, y buscamos a qué letra corresponde: la Z.

Es fdcil generar nuevos métodos de encriptacién que funcionen de esta manera,
observando que e y d no son otra cosa que una funcién biyectiva e : Z,, — Z, y su
inversa d = e™'. Por ejemplo, podriamos tomare(x) =3 -x+4yd(y) =9 -y + 16.

El inconveniente de los métodos de encriptacién como éste, en los que cada letra se reemplaza
siempre por el mismo simbolo, es que son ficilmente vulnerables. Dado un texto encriptado
de esta manera, si se analiza la frecuencia con que aparecen los distintos caracteres es posible
descubrir qué letras representan (por ejemplo, las vocales A y E aparecen con mucha frecuencia
en un texto; lo mismo ocurre con consonantes como la S o laT).

Por este motivo, para aplicaciones en las que la seguridad es muy importante, se utilizan
otros métodos mis sofisticados. En lo que sigue, introduciremos el algoritmo RSA, ideado
por Ron Rivest, Adi Shamir y Leonard Adleman en 1977. Este procedimiento hace uso
de dos claves: una clave piiblica, que puede ser conocida por todos y se utiliza para
encriptar, y una clave privada, que s6lo debe conocer quien recibird el mensaje, y que se
usa para desencriptar. Al igual que el ejemplo bdsico que vimos antes, el algoritmo RSA
se basa en cdlculos de aritmética modular, en este caso, potenciacién en lugar de suma.

Supongamos que Andrea le va a enviar un mensaje a Belén. Para armar las claves, Belén
procede como sigue:

e genera dos primos grandes al azar p # ¢, aproximadamente del mismo tamafo;

e ceulan=p-qyon)=@p-1)-(G-1);

e clige un entero e tal que:

l<e<ep(n) y medlepn))=1
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El par (e, 7) es la clave publica que Belén da a conocer.
e calcula el inverso de e en ZW), es decir, obtiene el tinico 4 con:

l1<d<e(n) y e-d=1(méde(n))
El par (d, n) es la clave privada que Belén guarda en secreto.
Ahora, para mandar el mensaje, Andrea lo representa por un nimero mconl1 <m<n-1ly

coprimo con 7 (si el mensaje es largo, lo separa en partes y lo representa por varios nimeros),
y luego lo encripta usando la clave publica de Belén:

Finalmente, envia el resultado ¢ = e() a Belén.

Belén recibe ¢y lo desencripta usando la clave privada que sélo ella conoce:

EjempLO. Supongamos que Andrea quiere mandarle el mensaje 7 = 87 a Belén. En
primer lugar, Belén genera las claves:

o cligep=11,4=17;

o calculan=11-17 =187y 9(n) = 10 - 16 = 160;

e clige un entero ¢ tal que 1 < ¢ < 160 y mcd(e, 160) = 1, por ejemplo e = 7. Hace
publica la clave (7, 187);

e busca el inverso de e = 7 en L,y €5 decir, resuelve:

7-d=1 (méd 160)

obteniendo 4 = 23 (ya que 7-23 = 161 = 1 (méd 160)). Entonces (23, 187) es la

clave que Belén se guarda para desencriptar el mensaje de Andrea.
Una vez que tiene la clave (¢, #) = (7, 187), Andrea encripta su mensaje 72 = 87 calculando:
me =877 en Zigr
Para esto, haciendo las cuentas en Z, . calcula:
87% = 7.569 = 89
87 = (872)? = 892 = 7.921 = 67

877 = 871+2+4 =871 . 872 . 874 =87.89 - 67 = 43

Envia entonces e(87) = 43.

Aritmética modular

103 -



Finalmente, Belén desencripta la informacién recibida usando su clave privada (4, ») = (23, 187),
nuevamente calculando en Z, o

43% = 1.849 = 166

43* = (43%)? = 166% = 27.556 = 67

43% = (43%)2 =67 = 4.489 = 1

4310 = (43%)2 =12 =1

4323 = 1116H4424 — 1716114112 . 11 = 1 67 - 166 - 43 = 87

Obtiene de esta manera, d(43) = 87, que es el mensaje original que Andrea querfa enviarle.

Veamos que en cualquier caso, si Belén recibe ¢, entonces d(c) = 7, el mensaje original. Es
decir, Belén siempre descifra correctamente el mensaje. Recordando que ¢ = e(m), esto es

equivalente a verificar que:
d(e(m)) =m

Ahora bien, d(e(7)) = (e(m))’= (m°) = m“? en ZZ ; con lo cual, debemos ver que:
m¢? =m enZ,
o equivalentemente, que:

m®? =m (médn)

Para esto utilizaremos el pequeno teorema de Fermat. En primer lugar, recordemos que
como 7 = p - g con py g primos distintos (y por lo tanto, enteros coprimos), vale que:

me»d

me<d

m (méd p)

ed 4
m“ =m (médn) <~ { m (méd q)

La eleccién de las claves 4 y e se hizo de manera que ¢ - 4 = 1 (mdd ¢(n)), donde
9(n) =(p-1)-(g-1). Entonces, existe # € Z tal que ¢ - d=1+(p-1) - (- 1) - k, y, por
lo tanto:

me-d _ m1+(p—1)-(q—1)-k S (mp—l)(q—l)-k

Mirando ahora médulo p y teniendo en cuenta que, por el pequefio teorema de Fermat,
vale m 7' = 1 (mbd p) (observar que p no divide a m, ya que (m : n) = 1), resulta que
m = m (méd p). De la misma manera, 7% = m (méd ¢). En consecuencia, tenemos que:
m®? =m (médn)

sPor qué es dificil descifrar el mensaje para alguien que intercepta el envio de Andrea?
Observemos que para hallar 7 a partir de ¢ = m° es suficiente conocer d (asi es como
Belén descifrard el mensaje). Pero para calcular 4, lo que se hizo fue buscar el inverso de
e médulo ¢(7). Esto es ficil de hacer conociendo ¢(7), pero quien intercepte el mensaje,
lo que conoce es la clave publica (e, 7), es decir, conoce 7, pero no ¢(7). Nuevamente,
9(n) = (p-1) - (g-1) es ficil de calcular una vez que conocemos p y ¢, es decir, una vez
que factorizamos 7. Y aqui estd el problema: factorizar niimeros naturales grandes es dificil.
Por dificil entendemos que requiere de mucho tiempo: se cree que la cantidad de tiempo
necesaria para factorizar un niimero natural crece casi exponencialmente a medida que
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aumenta el tamafno de 7. Por este motivo, en la actualidad se utilizan nimeros de mds

de 300 digitos en el algoritmo RSA.

No estd probado que para ser capaz de desencriptar mensajes (es decir, recuperar 7
conociendo ¢ = m‘en Z 'y la clave publica (e, 7)) sea necesario conocer la factorizacién
de 7 = p-q. Sin embargo, hasta el momento, no han surgido alternativas mds eficientes
y, mds atin, existe un método probabilistico para factorizar # = p-g basado en poder
descifrar mensajes de RSA. Por todo esto, el algoritmo RSA es uno de los métodos mds
utilizados en la actualidad en las aplicaciones donde realmente es necesario transmitir
informacién de manera segura; de hecho, se usa a diario en Internet cuando se visita una
pdgina segura que requiere una clave para ingresar (como la de un banco).
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